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Bogota D.C., dos (2) de marzo de dos mil veintidos (2022).

VISTOS

Decide la Sala la demanda de casacion y doble
conformidad contra la sentencia proferida por la Sala Penal del
Tribunal Superior de Medellin el 14 de marzo de 20171, que
confirmo la condena proferida contra FREDY DANIEL
CUBIDES MUNOZ, como autor del delito de concierto para
delinquir y revoco la absolucion que a su favor se habia
proferido en primera instancia por el delito de acceso abusivo
a sistema informatico, para en su lugar condenarlo también

por esta conducta.

1 Fls. 147 ss del c.0. 5.
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De igual manera, revoco la absolucion que cobijo a
YENNY MARCELA MALAVER MOLINA, condenandola por los
delitos de concierto para delinquir y acceso abusivo a sistema

informatico.

HECHOS

YALILE ANDREA VILLA OSORIO y su companero ERWIN
EDUARDO RIVERA DULCEI, con el propoésito de defraudar a
varias entidades bancarias, entre ellas a Davivienda,
conformaron una organizacion criminal que se inicio a partir
de enero de 2008 y perdur6 aproximadamente hasta finales del

ano 2011, cuando la misma fue desarticulada.

Con tal proposito reclutaban clientes que tenian cuentas
de ahorro, corriente, crédito rotativo y tarjetas de créditos en
la entidad o para que las abrieran con documentos falsos. Las
mismas eran utilizadas para realizar movimientos financieros
a través de titulos valores falsos que se hacian efectivos tras
aprovechar un problema técnico interno de la entidad “debido
a una desincronizacion de los sistemas Stratus-FM200 y FACT,
en la cual luego de que el Stratus notifica la devolucion de
cheques (generalmente entre las 15:00 y las 19:00, solo hasta
el dia siguiente a las 06:00 se efectua la notificacion del sistema
FM200 (para el caso de credi-express) y a las 07:00 la

sincronizacion del sistema FACT para tarjetas de créditos {(...)”.
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El fraude era posible al contar la organizacion con el
apoyo de funcionarios al interior del banco, entre ellos, FREDY
DANIEL CUBIDES MUNOZ y YENNY MARCELA MALAVER
MOLINA, aqui acusados, quienes, en calidad de informadores
de la entidad, se encargaban de hacer seguimiento a las
cuentas, para asegurar el pago de los titulos valores
fraudulentos, vulnerando los sistemas de informacion y
aprovechando el momento en que el sistema interno de la
entidad no funcionaba. Con ello logro la organizacion

apoderarse de suma superior a los $2.689.863.632.44.

ACTUACION PROCESAL

1. E1 31 de julio de 2013 la Fiscalia imputo, entre otros,
a FREDY DANIEL CUBIDES MUNOZ, YENNY MARCELA
MALAVER MOLINA, JENNIFER CASTELLANOS PEDRAZA, y EDNA
GISET ANGARITA ROJAS, los delitos de concierto para delinquir,
falsedad en documento privado, estafa continuada y acceso

abusivo a sistema informatico agravado?.

2. El 23 de octubre de 20133, radico escrito de
acusacion, cuya formulacion tuvo lugar el 13 de diciembre
siguiente, a instancia del Juzgado 4 Penal del Circuito con
funciones de conocimiento de Medellin. Los imputados

fueron acusados por los siguientes delitos:

2Fl.62c.0. 1.
8 Fls. 238 ss c.0. 1.
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i) Concierto para delinquir para JOSE ALDEMAR USME
QUINTERO, MARIA ESTHER LOPEZ, GERMAN TOVAR SANCHEZ,
JENNIFER CASTELLANOS PEDRAZA, YENNI MARCELA MALAVER
MOLINA, FREDY DANIEL CUBIDES MUNOZ y EDNA GISET
ANGARITA ROJAS;

ii) Estafa en la modalidad de delito continuado, a JOSE
ALDEMAR USME QUINTERO, MARIA ESTHER LOPEZ, GERMAN
TOVAR SACHEZ, FREDY DANIEL CUBIDES MUNOZ y JENNIFER
CASTELLANOS PEDRAZA;

iii) Falsedad en documento privado, a JOSE ALDEMAR

USME QUINTERO, MARIA ESTHER LOPEZ y GERMAN TOVAR
SANCHEZ;

iv) Acceso abusivo a sistema informatico agravado, a
JENNIFER CASTELLANO PEDRAZA, YENNI MARCELA MALAVER

MOLINA, FREDY DANIEL CUBIDES MUNOZ y EDNA GISET
ANGARITA ROJAS.

En la misma diligencia se allanaron a cargos JOSE
ALDEMAR USME QUINTERO y GERMAN TOVAR SANCHEZ4,
situacion que dio lugar a la ruptura de la unidad procesal
con relaciobn a JENNIFER CASTELLANOS PEDRAZA, YENNI
MARCELA MALAVER MOLINA, FREDY DANIEL CUBIDES
MUNOZ y EDNA GISET ANGARITA ROJAS, en contra de quienes

“Fl.378 Ac.o. 1.
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se formulé acusacion el 21 de enero de 20145, ante el

Juzgado 4 Penal del Circuito de Medellin.

3. La audiencia preparatoria se desarrollo en sesiones
de 6 y 8 de octubre de 2014. El juicio oral tuvo lugar el 4 de
diciembre siguiente y culminé el 13 de mayo de 2016, fecha
ultima en que se anuncio el sentido de fallo condenatorio y a
la vez absolutorio para algunos procesados. La decision fue
proferida el 22 de junio de 2016 y en ella se dispuso lo

siguiente®:

Se conden6 a JENNIFER CASTELLANOS PEDRAZA —no demando
en casacion- a 85 meses de prision y multa de 163 s.m.l.m.v., como
autora responsable del concurso homogéneo por acceder en tres (3)
oportunidades de manera abusiva a un sistema informatico agravado
en concurso homogéneo, y heterogéneo con el delito de concierto para

delinquir (articulos 269 A, 269 H, incisos 1y 2 y 340 del Cédigo Penal).

FREDY DANIEL CUBIDES, fue condenado a 60 meses
de prision -en el numeral 5°-, en su calidad de autor del delito
de concierto para delinquir del articulo 340 del C.P., y
absuelto por los delitos de falsedad material en documento
publico, estafa y acceso abusivo a sistema informatico -

numeral 6°-.

Por su parte, YENNY MARCELA MALAVER y EDNA GISET

CASTELLANOS, fueron absueltas por los delitos imputados.

5Fls. 378 c.0. 1.
6 Fls. 71 ss del cuaderno nro. 4.
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4. En contra de decision absolutoria, la Fiscalia y el
apoderado de Davivienda interpusieron recurso de apelacion;
entre tanto, los abogados de JENNIFER CASTELLANOS PEDRAZA
y FREDY DANIEL CUBIDES hicieron lo propio con relacion a

la decision que los condeno.

5. Al resolver la alzada, la Sala Penal del Tribunal
Superior de Medellin, en sentencia de 14 de marzo de 2017,

decidio”:

Confirmar la condena contra JENNIFER CASTELLANOS
PEDRAZA, como autora responsable del concurso homogéneo
de delitos de acceso abusivo a sistema informatico agravado,
en concurso heterogéneo con el de concierto para delinquir;
confirmar la decision respecto de los delitos por los que fue

absuelta.

Confirmar la condena por concierto para delinquir
expedida en contra de FREDY DANIEL CUBIDES MUNOZ;
revoco la absolucion por el delito de acceso abusivo a sistema
informatico agravado, para en su lugar condenarlo; confirmo
la absolucion por los delitos de falsedad material en

documento privado y estafa.

Revocé la absolucion proferida a favor de YENNI

MARCELA MALAVER MOLINA, condenandola por concierto

" Fls. 147 ss del c.o. 5.



CUI 05001 60 00 000 2014 00087
CA§ACION — DOBLE CONFORMIDAD 50.621
FREDY DANIEL CUBIDES MUNOZ y YENNI MARCELA MALAVER MOLINA

para delinquir y acceso abusivo a sistema informatico

agravado, en concurso homogéneo.

Con el propoésito de sustentar la determinacion anterior,
senalé el Tribunal que dentro de la actuacion quedo
demostrado que de la organizacion criminal liderada por
YALILE ANDREA VILLA OSORIO, su companero sentimental
ERWIN EDUARDO HERRERA DULCEY y JORGE
HUMBERTO GOMEZ BARRERA dedicada a defraudar el
patrimonio de varias entidades bancarias, entre ellas
Davivienda, hicieron parte, entre otros, varios empleados del
banco, a saber, FREDY DANIEL CUBIDES MUNOZ, YENNI
MARCELA MALAVER MOLINA, JENNIFER CASTELLANOS
PEDRAZA, y EDNA GISET ANGARITA ROJAS, quienes laboraron
principalmente en las sucursales Kennedy, Restrepo, Centro
Comercial Plaza Américas y Hayuelos, indicando respecto de

los aqui impugnantes, lo siguiente:

i) Sobre el acusado CUBIDES MUNOZ, afirmé el
Tribunal que su contribucion con el grupo delictivo consistio
en realizar mas de 164 consultas a “clientes fraude™, en
especial a ALDEMAR USME QUINTERO, las que ejecutaba
antes y después del fraude bancario, las cuales coincidieron
con la liberacion de cupos fraudulentos y con la devolucion

de cheques falsos consignados.

8 Los fallos de primera y segunda instancia identifican a los denominados “clientes fraudes”
como aquellos cuentahabientes que a la organizacion criminal pertenecieron.
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Para el Tribunal, ademas de otras pruebas, en contra
de CUBIDES MUNOZ, declaré en juicio el condenado JOHN
GUILLERMO SILVA CIFUENTES, relatando que éste permitio
pagar a la organizacion, por ventanilla, el importe de dos
titulos valores fraudulentos, testimonio que fue considerado
creible por cuanto realiz6 una descripcion detallada de la
oficina donde se realiz6 la operacion, pese a las divergencias
que se presentaron en cuanto al valor de los titulos y el sitio

de su pago.

De esa manera, confirmé la condena impuesta a
CUBIDES MUNOZ por el delito de concierto para delinquir

con fines de defraudar al banco Davivienda.

En cuanto al delito de acceso abusivo a sistema
informatico -art. 269 A-, el Tribunal revoco el fallo
absolutorio y en su lugar lo condenod, al considerar que
inobservo el manual de identificacion de clientes con el que
contaba la entidad, por tanto, vulneré la confidencialidad,
integridad y disponibilidad de datos de los sistemas

informaticos.

Explica que, desde lo dogmatico, el acceso abusivo a un
sistema informatico se puede tipificar cuando se accede a
éste sin autorizacion -llamado outsider- 0, aunque teniendo
permiso, se excede o se aparta de €l -denominado insider-, por

lo que en ambos casos es una forma de penetracion abusiva
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a al sistema informatico, que contempla no solo el

ordenamiento penal colombiano, sino otras legislaciones.

Por manera que, agrega, en el caso del procesado
CUBIDES MUNOZ y de los demas funcionarios del banco
condenados, solo estaban autorizados para acceder al
sistema a fin de consultar los movimientos de las cuentas de
los clientes pero excedieron lo permitido, al realizar consultas
a varios de los “clientes fraude”, con el inequivoco proposito
de verificar cuando se liberan los cupos fraudulentamente
cubiertos mediante consignacion de cheques falsos,
obviamente, aprovechando la desincronizacion de los
sistemas del banco, para luego entregar la informacion a los
fraudulentos cuenta-habientes, quienes inmediatamente

utilizaban el nuevo cupo.

Recordo que los funcionarios de Davivienda -que
acudieron al juicio como testigos de la Fiscalia- indicaron que en
varias ocasiones las consultas se realizaban después de
terminada la jornada laboral de los empleados encargados de
esta funcion, en tanto, es regla de la entidad que debe
atenderse a todos los clientes que se encuentren en las
instalaciones después de culminado el horario ordinario de

trabajo.

Razon por la que los acusados tuvieron el dominio del
hecho sobre la introduccion de las ordenes dadas al sistema
operativo informatico, de lo que emerge su conocimiento y

voluntad en la realizacion de la conducta punible de acceder
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abusivamente al sistema informatico, lo que se traduce en el

dolo directo que exige la figura delictiva enrostrada.

Por manera que, vulneraron el bien juridico protegido,
de naturaleza pluriofensiva porque afecta un interés juridico
intermedio®: de un lado, la seguridad de la informacion y los
datos informaticos -la lesién de la confiabilidad, integridad y la
libre disponibilidad directa de los sistemas informaticos y el peligro
indirecto de los datos y la informaciéon almacenada en ellos-; y del
otro, un bien juridico personalisimo en su modalidad de la

intimidad.

En consecuencia, para probar la responsabilidad penal
de CUBIDES MUNOZ, no sélo por la infraccion contra la
seguridad publico sino por la informacion y los datos, se
remitio el Tribunal a los testimonios de los funcionarios del
C.T.I., JOHN ALEXANDER RESTREPO VELASQUEZ vy
FANNY LORENA ENCISO DIAZ, quienes, segun se indica, de
manera pormenorizada dieron a conocer la forma como
operaba la organizacion criminal, en especial, los vinculos del
acusado con JOSE ALDEMAR USME QUINTERO, uno de los

principales defraudadores del sistema.

Adicionalmente, varios funcionarios del banco, entre
ellos, MONICA ANDREA AVILA CHAVARRO, en su condicién
de auditora del banco; LORENA ENCISO DIAZ, de la oficina
disciplinaria; y YEBRAIL ROMERO VARGAS, funcionario de

® CSJ SP1245-2015, 11 feb. 2015, rad. 42724.

10
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la oficina juridica, adujeron que CUBIDES MUNOZ y otros
funcionarios realizaron consultas irregulares a los clientes
que defraudaron la entidad, pues, violaron el manual de
autenticacion del cliente, sin ninguna justificacion, siendo
sancionados disciplinariamente con su retiro. El ultimo
declarante destaco, incluso, que el fraude a la entidad supero6

los nueve mil millones de pesos.

En consecuencia, condeno al procesado por esta

conducta.

ii) En lo que tiene que ver con la absolucion de YENNI
MARCELA MALAVER MOLINA, indico el Tribunal que,
contrario a lo sostenido por el Juez de Primera Instancia,
quedo probada su responsabilidad en los delitos de concierto
para delinquir y acceso abusivo a un sistema informatico,
aunque no con relacion a los delitos de estafa y falsedad, por

los cuales confirmo la absolucion.

Aseguro el Ad quem, que en la actuacion se establecio
que la procesada MALAVER MOLINA consulto los productos
bancarios de LUIS HERNANDO BEJARANO —uno de los mayores
defraudadores del banco- el 20 de octubre de 2010, en dos
oportunidades por fuera de su horario de trabajo y cuando
no habia atenciéon al publico, por lo que, al no encontrarse el
cliente en las instalaciones bancarias, incurrié con su actuar

en el delito de acceso abusivo a sistema informatico.

11
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Igual comportamiento realizo cuando, el 30 de
noviembre de 2010, en horas de la manana, la acusada en
solo 4 horas efectiio 15 consultas a BEJARANO, precedidas
de 5 transacciones fraudulentas por valor de $23.100.000.
Lo mismo ocurrio el 6 de diciembre siguiente con otras S
transacciones por $6. 800.000.00, precedidas de consultas

irregularidades de la funcionaria.

Ademas de las consultas al sistema informatico, que la
acusada realizo respecto de LUIS HERNANDO BEJARANO, lo
propio efectio con HENRY ALBERTO HERNANDEZ, a quien

realiz6 3 consultas por fuera del horario laboral.

En total, segun el Ad quem, fueron 144 consultas
irregulares las por ella realizadas en 151 dias, resultando
desproporcionado que en tantas oportunidades un cuenta-
habiente concurriera al banco para esos efectos, cuando bien
pudo hacerlo a través del cajero electronico, utilizando la

clave a €l asignada.

En ese orden, dice la instancia, resultan contundentes
los medios de conocimiento que involucran a la acusada con
la empresa criminal, pues, al igual que CUBIDES MUNOZ,
MALAVER MOLINA tuvo contacto telefonico privado con LUIS
HERNANDO BEJARANO, el “cliente fraude” mas cercano a
ella, a quien consultdo previamente, el mismo dia de las

defraudaciones, por fuera del horario laboral.

12
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Concluye el fallo, que la fiscalia no s6lo probo el acuerdo
criminoso entre los miembros de la banda y algunos “clientes
fraude”, sino también, similar pacto con funcionarios del
banco, entre ellos, CUBIDES MUNOZ y MALAVER MOLINA,
como en efecto lo relataron algunos integrantes de la
organizacion, en concreto, JOHN GUILLERMO SILVA
FUENTES, JULIO ANTONIO BARRERA GIL, PEDRO
AGUILERA BELTRAN, y el funcionario del C.T.I. JOHN
ALEXANDER RESTREPO VELASQUEZ, en cuanto indicé el
contexto en el que operaba la organizacion criminal, dado
que contactaban a personas que tenian productos bancarios
en Davivienda, y a otras para que las abrieran; luego,
realizaban las ilicitas operaciones, por cuyo efecto daban a

los cuenta-habientes el 10% de la cantidad obtenida.

6. En contra de la determinacion anterior, los
apoderados de YENNI MARCELA MALAVER MOLINA y
FREDY DANIEL CUBIDES MUNOZ, ademas de presentar
demanda de casacion, interpusieron recurso de apelacion -
digase doble conformidad- contra la primera condena proferida
por el Tribunal, pretension ultima rechazada por
improcedente mediante auto del 21 de marzo de 2017, en
contra del cual interpusieron el recurso de reposicion, que
fuera confirmado el 21 de marzo siguiente, disponiendo, en
su lugar, conceder el recurso extraordinario de casacion ante

esta Corte.

13
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LA DEMANDA:

1. Del apoderado de FREDY DANIEL CUBIDES MUNOZ.

En sintesis, estos son los fundamentos de la defensa
técnica de CUBIDES MUNOZ, para que se case el fallo de

condena:

Primer cargo. Violacion indirecta de la ley sustancial

por errores de hecho -falso juicio de identidad-.

Segun el censor, las sentencias de primera y segunda
instancias incurren en “evidentes errores de hecho” al
desconocer los articulos 7, 340, 380, 381 y 404 del Codigo de
Procedimiento Penal, dado que cimentaron la condena por el
delito de concierto para delinquir, basicamente en el relato de
JOHN GUILLERMO SILVA CIFUENTES, no obstante que se
trata de un testigo poco creible, pues, en juicio aseguro, entre
otros aspectos, que el acusado CUBIDES MUNOZ, en su
condicion de informador del banco Davivienda, sucursal Barrio
Restrepo, autorizé el 3 de diciembre de 2010, en horas de la
noche, el pago de 2 cheques fraudulentos, de los cuales no
supo su valor, ademas que la entidad bancaria certifico que
fueron cancelados en oficina distinta a aquella en la que
permanecia el implicado, quien, ademas, no tenia facultades
para autorizar el pago de cheques de alto valor, por
corresponder tal facultad a un funcionario de mayor nivel -
director o subdirector de oficina-, como lo inform6 NESTOR ELI
SANCHEZ LIMAS, Director del banco Davivienda sucursal

barrio Restrepo.

14
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En cuanto al delito de acceso abusivo a un sistema
informatico, no es cierto que a través de los testigos JOHN
ALEXANDER RESTREPO y JUAN CARLOS REYES MUNOZ, se
hubiera establecido que el acusado consulté los productos
bancarios que poseia en Davivienda el testigo SILVA
CIFUENTES como “cliente fraude”, luego, el relato de éste
resulta parcializado, al declarar en contra de su poderdante
con el proposito de obtener beneficios juridicos, como rebaja
de pena y concesion de subrogados penales, que le permitieron

estar en libertad, tal cual lo acepto en el juicio.

En consecuencia, resulta necesario casar la sentencia
impugnada, y en su lugar, dictar fallo de remplazo absolviendo
a su poderdante por ausencia de pruebas, o por duda
probatoria, pues, los restantes medios probatorios
considerados por los jueces para proferir la sentencia, resultan
insuficientes en el cometido de mantener la condena por el

cargo de concierto para delinquir.

Segundo cargo. Violacion indirecta de la ley sustancial
por errores de hecho —falso juicio de identidad por adicion-, en
la contemplacion material de ambas instancias, con relacion a

lo indicado por los siguientes testigos:

i) No se analizo, en concreto, que con el testigo NELSON
ELI SANCHEZ LIMAS, en su condicién de Director de la oficina
de Davivienda, se desvirtia que CUBIDES MUNOZ hubiera
dado la orden de pago de los cheques girados por SILVA
CIFUENTES, en tanto, este no dijo que el acusado

15
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permaneciera en el banco sucursal barrio Restrepo, en el
horario adicional, en su puesto de trabajo —-como lo sostuvo el
Tribunal-, sino que lo veia por fuera de la entidad realizando
actividades propias de su actividad personal, como la venta de

suelas de zapatos.

ii) No es cierto que el investigador JHON ALEXANDER
RESTREPO VELASQUEZ haya aseverado que actué como
agente encubierto y tampoco dijo que en las comunicaciones
interceptadas respecto de comunicaciones entre los lideres de
la organizacion, particularmente, YALILE ANDREA VILLA
OSORIO con JOSE ALDEMAR USME QUINTERO, se
mencionara como parte del entramado criminal al acusado
CUBIDES MUNOZ y a su compafiera sentimental JENNIFER
CASTELLANOS PEDRAZA.

iii) Tampoco se podia estructurar la responsabilidad del
acusado, por el delito de concierto para delinquir, con el
testimonio de MONICA ANDREA AVILA CHAVARRO, por
cuanto ésta se refirio a los motivos por los que el sindicado fue
destituido en el proceso disciplinario que le siguio el banco,
actuacion en la que se vulnero el debido proceso por no contar

el investigado con abogado.

Lo unico cierto es que, la testigo igualmente refirio que en
atencion al manual de autenticacion de clientes del banco
Davivienda, el informador sé6lo puede suministrar datos sobre
los productos bancarios cuando el titular se encuentre
presente en la oficina, aspecto que no pudo la fiscalia
desvirtuar, en tanto, CUBIDES MUNOZ consult6 a sus clientes

16



CUI 05001 60 00 000 2014 00087
CA§ACION — DOBLE CONFORMIDAD 50.621
FREDY DANIEL CUBIDES MUNOZ y YENNI MARCELA MALAVER MOLINA

en el horario de la oficina y en presencia de los mismos.

iv) En el mismo error incurrio el Ad quem al valorar el
testimonio de FANNY VALENCIA ANDRADE, analista de
comunicaciones del C.T.I., al afirmar que en las diferentes
llamadas telefonicas interceptadas a los distintos miembros de
la organizacion delictiva, se hubiere senalado que el procesado
fue uno de los empleados del banco encargado de prestarles

colaboracion.

v) En lo concerniente con el testimonio rendido por
LORENA ENCISO DIAZ, funcionaria de Davivienda que
adelanto los procesos disciplinarios contra los ex empleados
aqui investigados, si bien, se refirio a la forma en que se
ejecutaba el fraude en contra de la entidad, no afirmé que
CUBIDES MUNOZ hiciera parte de la organizacion; contrario a
ello, dijo que fue destituido por vulnerar el manual de
autenticacion del cliente cuando realizo6 consultas de los
productos bancarios al cuenta-habiente JOSE ALDEMAR
USME QUINTERO.

De todas formas, agrega, el proceso disciplinario no
puede ser tenido en cuenta en este asunto, por cuanto, al
procesado se le vulnero el debido proceso, dado que no conto

con abogado.

vi) El testigo YEBRAIL ROMERO VARGAS, no manifesto
que CUBIDES MUNOZ hiciera consultas a los clientes fraude
sin que éstos estuvieran presentes, dado que no fue llamado a

juicio para esos efectos.
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vii) En cuanto a la valoracion del testimonio de NELSON
ELI SANCHEZ LIMA, insiste, no refiri6 que CUBIDES MUNOZ
consultara ilicitamente los productos bancarios del senor
USME QUINTERO, o que no le informara, como jefe inmediato,
que el cuentahabiente tenia sobrecupo y se encontraba en
mora, incurriéndose en error de hecho por falso juicio de

identidad por adicion.

En esas condiciones, de haber valorado en conjunto,
como correspondia, los testimonios de YEBRAIL ROMERO
VARGAS, FANNY VALENCIA ANDRADE, JOHN RESTREPO
VELASQUEZ y LORENA ENCISO DIAZ, no se hubiere
declarado responsable al procesado por el delito de concierto

para delinquir.

Tercer cargo. Violacion indirecta de la Ley sustancial por

error de hecho por falso juicio de identidad por adicion.

Asegura la defensa, que los fallos de instancia catalogan
equivocadamente como pruebas las consultas que el acusado
realizo a algunos de los productos bancarios que tenian los
denominados “cliente fraude”, especialmente, las del senor
USME QUINTERO; sin embargo, tanto la imputacion como el
escrito de acusacion se refirieron a que los fraudes del banco
Davivienda “se presentaron desde el 1ro de septiembre de 2010
hasta el mes de enero de 2011 en donde se registraron un total
de 630 operaciones o consignaciones correspondientes a 136

clientes en donde en 94 de ellos se logr6 consumar la
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defraudacion econémica”, marco factico que, en su sentir, es el

que debe gobernar el proceso.

Lo anterior, por cuanto, la Fiscalia trajo a juicio oral el
registro de consultas realizadas por su defendido a los
productos bancarios del senor USME QUINTERO, actividad
adelantada un ano antes de que éste comenzara a ejecutar los
hechos que interesan al proceso, sin que ninguna irregularidad

represente.

Si bien, a través de los testimonios de JOHN ALEXANDER
RESTREPO VELASQUEZ y JUAN CARLOS REYES MUNOZ, se
estableci6 que el acusado realizo consultas del producto de
USME QUINTERO, entre el 4 de enero y el 8 de septiembre de
2010, es claro que los fraudes se empezaron a presentar a
partir de ésta ultima data, sin que en los mismos hubiere
participado su cliente, toda vez que solo realizo consultas
respecto del cheque 8152996-0, por valor de $94.013.705,
consignado el 10 de septiembre de 2010, el cual finalmente no

fue pagado, pero si devuelto.

Por lo demas, debe tenerse en cuenta que el senor
CUBIDEZ MUNOZ, desde el 11 de septiembre de 2010, sélo
volvio a realizar consultas a los productos del senor USME
QUINTERO el 11 de octubre de 2010, fecha a partir de la cual,
hasta el 16 de diciembre del mismo ano, accedio a los sistemas
en su horario laboral, sin que estén asociadas con actos de

fraude contra la entidad bancaria.

Por su parte, durante los dias 29 y 30 de diciembre de
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dos mil diez (2010), se consignaron los cheques 0000590, del
BBVA, y IA582662, de bancolombia, cada uno por valor de
$198.884.904, los cuales no fueron cancelados pero si

devueltos, realizando el senor CUBIDES MUNOZ, dentro de su

jornada laboral, 2 consultas, el 4 de enero de 2011.

De esa manera, los juzgadores incurrieron en evidente
error de hecho por falso juicio de identidad por adicion, al
afirmar en la sentencia de segunda instancia, que en el caso
del senor CUBIDES MUNOZ, varias de esas consultas se
realizaron antes y después de los actos fraudulentos,
argumentacion que no resulta veraz, por cuanto, el acusado
solo realizo 8 consultas, tres de las cuales estuvieron asociadas
a eventos de fraude que finalmente no se pudo materializar

porque los titulos valores fueron devueltos.

Dice, entonces, que lo unico cierto es que dentro del
término en que el senor USME QUINTERO hizo evidente su
intencion de defraudar el patrimonio del banco Davivienda, es
decir, entre el 8 de septiembre de 2010 y 4 de enero de 2011,
s6lo en 8 ocasiones las consultas atribuidas al procesado estan
asociadas a eventos de consignacion y devolucion de cheques,
demostrandose fehacientemente que su defendido no consulto
tales productos tres dias antes, mientras hacia canje, o tres
dias después de un evento asociado a la consignacion y efectivo
pago de un cartulario fraudulento, por tanto, se equivoca

gravemente el Tribunal, cuando sostiene lo contrario.

De igual manera, incurre el Tribunal en falso juicio de

identidad por adicion cuando afirma que las pruebas valoradas
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demuestran fehacientemente que las consultas realizadas por
el senor CUBIDES MUNOZ se relacionan también con la
devolucion de cheques falsos consignados por (...) otros clientes
fraude, de acuerdo con lo expuesto por los testigos JUAN
CARLOS REYES MUNOZ y JOHN ALEXANDER RESTREPO
VELASQUEZ; sin embargo, de los testimonios ofrecidos por los
sefiores DANIEL EDUARDO MAHECHA HERNANDEZ y LUIS
EDUARDO BEJARANO, se desprende que las consultas se
hicieron tiempo después de ocurridos los hechos que interesan

a este proceso.

Ademas, insiste, las instancias pretenden atribuir a
CUBIDES MUNOZ la participacion en el delito de concierto
para delinquir, por los hechos en los que incurri6 la coacusada
JENNIFER CASTELLANOS PEDRAZA, con fundamento en las
consultas que ésta realizo a los productos de USME
QUINTERO, so6lo porque el primero tuvo una relacion

sentimental con ella.

Desconocen los juzgadores, que la labor de los
informadores, en el banco Davivienda, era la de consultar los
productos de los clientes, sin importar las veces que éstos lo
requirieran, luego, por tratarse de un acto propio de las
funciones, no puede considerarse como un indicio en contra

del procesado.

Anade, debe tenerse en cuenta que las consultas no
pueden propiciar la liberaciéon de cupos, ni tienen incidencia
alguna en el proceso de canje de un titulo valor, como lo
declararon los testigos JHON ALEXANDER RESTREPO
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VELASQUEZ, NELSON ELI SANCHEZ LIMAS y JUAN CARLOS
REYES MUNOZ.

Agréguese, de otra parte, que para consultar el estado de
los productos de los cuenta-habientes, no se requeria acudir a
los informadores, sino que se podia acceder directamente a
través de internet, teléfono rojo, cajero automatico etc., segun
lo indicaron los funcionarios de Davivienda NELSON ELI
SANCHEZ LIMAS y OLGA LUCIA HERRERA NINO, por lo que
no resulta logico que, sin necesidad, los miembros de la
organizacion tuvieran que contar con la colaboracion de los

informadores y compartir con ellos su “botin”.

Sobre los errores de hecho por falso juicio de identidad en
la contemplacion material de los documentos recibidos por
FREDY DANIEL CUBIDES MUNOZ, de manos de JOSE
ALDEMAR USME QUINTERO, para aumentar sus cupos de
crédito en el banco DAVIVIENDA, no desconoce la defensa que
dentro de las funciones que tienen los informadores, se
encuentra recibir documentos de los clientes para solicitud de
crédito -aumento de cupo- y realizar su pre aprobacion, empero,
corresponde al area de “fdbrica de crédito” realizar la
autorizacion final, como bien lo aseguraron los testigos
NELSON ELI SANCHEZ LIMAS y OLGA LUCIA HERRERA
NINO, entonces, con ello queda desvirtuada la responsabilidad

de su cliente en el delito de concierto para delinquir.

En torno a los errores de hecho, por falso juicio de
identidad, en la contemplacion de las comunicaciones
telefonicas realizadas entre JOSE ALDEMAR USME
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QUINTERO y FREDY DANIEL CUBIDES MUNOZ, y de
JENNIFER CASTELLANOS PEDRAZA con el primero, reconoce
el censor que en juicio se introdujo con el testigo JOHN
ALEXANDER RESTREPO VELASQUEZ, una hoja contentiva de
un “analisis link” sobre un presunto cruce de comunicaciones
telefénicas de USME QUINTERO con CUBIDES MUNOZ, sin
que la Fiscalia demostrara cual fue el tema tratado por los
interlocutores, ni cuando se realizaron las mismas, para
conocer si eran coetaneas o no con el momento en que el
procesado consulto el estado de los productos bancarios que
poseia el senor USME QUINTERO en el banco Davivienda,
entre el 8 de septiembre de 2010 y el 4 de enero de 2011.

En consecuencia, como la Fiscalia no logro desvirtuar la
presuncion de inocencia de FREDY DANIEL CUBIDES
MUNOZ, como coautor del delito de concierto para delinquir,

debera ser absuelvo por ese cargo.

En lo que tiene que ver con el delito de acceso abusivo a
un sistema informatico, del cual habia sido absuelto en
primera instancia, refiere la defensa que el Tribunal vulnero¢ la
ley sustancial de manera indirecta, al incurrir en falso juicio
de identidad por evidente desconocimiento de las reglas de
apreciacion de las pruebas sobre las que recayo la condena de
CUBIDES MUNOZ, en segunda instancia.

Lo primero, porque de acuerdo con el testimonio rendido
por el investigador RESTREPO VELASQUEZ, éste no afirmé o
siquiera insinué que CUBIDES MUNOZ realizara consultas

desconociendo lo estipulado en el “manual de autenticacion del
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cliente” o excediendo lo permitido por la entidad bancaria,
menos que, de las labores investigativas se estableciera que los
funcionarios del banco avisaran por teléfono a usuarios, sobre

la liberacion de cupos.

Por su parte, del testimonio de FANNY VALENCIA
ANDRADE, analista de crédito, se establece que Ila
desincronizacion del sistema de canje del banco no se producia
por virtud del azar, sino que era provocado por el funcionario
o funcionarios, al interior de la entidad, que le colaboraban a
la lider de la organizacion, YALILE ANDREA VILLA OSORIO, es
decir, se introducia un chip en los sistemas que regulaban el
proceso de canje, como en efecto ,igualmente lo indico el testigo
JULIO ANTONIO BARRERA GIL, al senalar que “ERWIN” (sic)

—seguramente Edwin Eduardo Rivera Dulcey Villa Osorio, companero

sentimental de Yalilite Andrea Villa Osorio- le comentdé que para
realizar el fraude, manipulaban una plataforma dentro de la

entidad bancaria.

Aspectos éstos que se deben consolidar con lo que dijo la
testigo LORENA ENCISO DIAZ, al senalar que el banco no le
aporto evidencia alguna que demostrara que el cliente no se
encontraba presente cuando fueron consultados los clientes

fraude.

De suerte que, el Tribunal incurrio en error de hecho por
falso juicio de identidad por adicion, al considerar que con los
testimonios de JOHN ALEXANDER RESTREPO VELASQUEZ,
MONICA ANDREA AVILA CHAVARRO, FANNY VALENCIA
ANDRADE, LORENA ENCISO DIAZ, YEBRAIL ROMERO
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VARGAS y NELSON ELI SANCHEZ LIMAS, se demostraba el
delito de acceso abusivo a un sistema informatico, cuando lo

cierto es que no sucedio.

En suma, solicita la defensa, se case la sentencia
condenatoria de fecha 14 de marzo de 2017, mediante la cual
se terminé condenando al senor CUBIDES MUNOZ por el
concurso delictual de concierto para delinquir y acceso abusivo
a sistema informatico agravado, y, en su lugar, se profiera el

correspondiente fallo de remplazo.

2. Del recurso de casacion presentado por el
apoderado de YENNI MARCELA MALAVER MOLINA.

Primer cargo. Denominado como principal. Acusa la
sentencia condenatoria de segunda instancia de incurrir en
violacion directa de la Ley sustancial por desconocimiento de
la estructura del debido proceso, por violacion del principio de
congruencia del articulo 448 del C. de P. P., al adicionarse
hechos que no fueron objeto del marco factico establecido en

la acusacion.

El Ginico aspecto reprochado a su cliente por la Fiscalia,
es que, como funcionaria del banco Davivienda realizo 138

consultas indebidas al cuentahabiente LUIS HERNANDO
BEJARANO -quien logré materializar habilmente la estafa por medio de

artificios y enganos para obtener un provecho ilicito en contra de la
entidad-, sin que se hubiere delimitado las fechas en que las

mismas se presentaron.
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No obstante, el Ad quem, al momento de revocar la
absolucion en primera instancia proferida a favor de la
acusada MALAVER MOLINA, amplia dicho marco fdctico a fin
de lograr establecer su presunta responsabilidad, al manifestar
que ésta consultd, entre el 20 de octubre de 2010 y marzo 22
de 2011, 144 wveces al cliente fraude LUIS HERNANDO
BEJARANO por fuera de su horario de trabajo y por tanto debe
ser objeto de juicio de reproche, dado que en muchas de ellas el

cliente no se encontraba presente en la entidad bancaria.

Adicionalmente, para atribuirle el delito de acceso
abusivo a sistema informatico, se dice por el tribunal que la
acusada no solo recibié la solicitud de crédito a BEJARANO, con

soportes documentales parcialmente falsos -siendo éste quien
defraudé el patrimonio de Davivienda por la suma de $102.137.105-,

sino que realiz6 consultas —con quebrantamiento de los protocolos
de seguridad- asociadas con el fraude por éste cometido, por
fuera de su horario de trabajo, en las siguientes
oportunidades: i) el 20 de octubre de 2010, a las 08:37:45 y a
las 15:54: 42; ii) el 9 de noviembre de ese mismo ano hizo 4
consultas por fuera del horario laboral, iii) el 30 de noviembre
del mismo ano, a las 16:33:34 y 16:39: 434, iv) el 3 de
diciembre en 2 ocasiones, y minutos después, ese mismo dia
realizo 2 transacciones fraudulentas por $23.100.000 y, v) el 6
de diciembre otras 2 por $6.800.000, precedidas de consultas
irregulares, conforme lo dio a conocer el investigador JUAN
CARLOS REYES.

No fue objeto del marco factico de la acusacion, que se

realizaran consultas al sistema por fuera del horario laboral,

26



CUI 05001 60 00 000 2014 00087
CA§ACION — DOBLE CONFORMIDAD 50.621
FREDY DANIEL CUBIDES MUNOZ y YENNI MARCELA MALAVER MOLINA

sin la presencia del cliente y en contravia del “manual de
autenticacion”, para de esa manera concluir que se incurrio en el
delito establecido en el articulo 269 A, por lo que se vulnero lo

dispuesto en el articulo 486 del Codigo de Procedimiento Penal.

En su sentir, no existe prueba que demuestre la
existencia del acuerdo previo de voluntades entre los
perpetradores del engano y la informadora de la entidad
bancaria, y que ésta decidiera acceder de manera ilegitima a

los sistemas de informacion.

Igualmente, no tuvo en cuenta el Tribunal, la congruencia
entre el marco factico de la acusacion y la sentencia, con
relacion al delito de concierto para delinquir, por cuanto, no se
dijo por la Fiscalia que una consulta por fuera del horario
laboral determinara el presupuesto de acuerdo previo y

estructuracion del mencionado tipo penal.

Segundo cargo subsidiario. Alegando violacion indirecta
de la Ley sustancial por error de hecho por falso juicio de
existencia por omision, manifiesta que la sentencia de segunda
instancia infringié en forma indirecta los articulos 6, 9, 10, 269
A, 269 H y 340 del Codigo Penal, y los articulos 232, 238 del
C.P. Penal, y 29 Constitucional, dado que, estando obligado a
valorar en conjunto todos los medios de prueba, hizo un
analisis probatorio selectivo, dejando de lado aquellas que

corroborarian la inocencia de su cliente.

Para demostrar la existencia del yerro probatorio, su

trascendencia y la manera en que potencio indirectamente la
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vulneracion de la ley penal sustancial, el censor advierte que:

1. El Tribunal omitiéo valorar que el testigo del C.T.I.,
JHON ALEXANDER RESTREPO VELASQUEZ, manifest6 que
las consultas que hacian los empleados de Davivienda no
liberaban cupos, menos que el cheque fuera devuelto o se
constituyera en condicion necesaria para que los usuarios
pudieran retirar dinero de los cajeros o realizar compras con el

cupo liberado.

Es lo cierto que a su poderdante se le endilga realizar 138
consultas antes y después de la consignacion de titulos valores
en la cuenta de LUIS HERNANDO BEJARANO, empero, las
mismas no resultan fraudulentas porque el mismo
procedimiento utilizdé con el cliente HENRY ALBERTO
HERNANDEZ NOVOA, el 2 de noviembre de 2010, cuando a su
cuenta se consigné un cheque por valor de $41.837.218, que
fue devuelto al dia siguiente, sin que por esa razon estuviere

éste investigado.

De suerte que, reitera, la labor de informador del banco
ninguna transcendencia comportaba para el grupo
delincuencial, por no contar su cliente con los medios, ni la
capacidad laboral, técnica, facultativa o administrativa para
liberar cupos o que el dinero pasara de un lugar a otro de

manera fraudulenta.

En las condiciones anotadas, agrega, no resulta logico
que una organizacion criminal como ésta tuviera que apoyarse

en informadores del banco, cuando bien podia recurrir a los
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medios tecnologicos para defraudar las arcas de la entidad
bancaria, bastandoles con ingresar al sistema, bien por via

telefonica, internet, mails u otras aplicaciones.

Resalta que los integrantes de la organizacion criminal,
hoy condenados por el delito de Estafa, a través de artificios y
enganos lograron producir la ejecucion antijuridica,
resultando el funcionario del banco un eslabon mas de la
cadena perjudicada en su buena fe, sin que dentro de su labor
funcional al interior del banco hubiere participado en la

defraudacion.

En consecuencia, si el Tribunal no hubiera omitido
valorar la prueba indicada, la decision seria absolutoria, en
tanto, resulta evidente que la funcion de la acusada, al
consultar antes y después de la consignacion de un titulo
valor, la cuenta de un cliente, no trasciende el derecho penal,

como atras lo anoto.

2. El Tribunal omiti6 valorar que la investigadora MARIA
ANDREA AVILA CHAVARRO, dijo que no fue sélo la acusada,
sino varios empleados del banco -que no fueron investigados-,
quienes consultaron en diferentes oportunidades, antes y
después de la consignacion de un cheque, las cuentas de los
integrantes de la organizacion criminal -hoy procesados y
condenados-, sin que se hubiere demostrado que cuando
procedieron asi no se encontraban presentes los

cuentahabientes.

Adicionalmente, no analizd6 que un usuario bancario
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puede consultar sus cuentas las veces que resulte necesario
durante el dia, sin que el informador pueda negarse a
proporcionarle lo requerido, incluso, después de las cuatro de
la tarde -si se encuentra al interior del banco el usuario-, cuando se
cierran las puertas al publico, conforme lo ratificaron las
testigos LORENA ENCISO y OLGA HERRERA.

Por manera que, agrega, no existe prueba que demuestre
que la sindicada consulté a un “cliente fraude” por fuera de su
puesto de trabajo o vulnerando las reglas establecidas por la
entidad bancaria para el efecto; ni que los hubiera llamado o
realizado gestiones tendientes a defraudar a la entidad a través

de la organizacion criminal, a la cual no pertenecio.

De esa forma lo declaro, igualmente, FANNY VALENCIA
ANDRADE -analista de comunicaciones-, cuando afirmo que en las
comunicaciones telefonicas interceptadas a la organizacion
criminal, no se hablo de la MALAVER MOLINA, ni tampoco se
dio nombre alguno de quien al interior del banco estaba
colaborando con el grupo al margen de la ley, por lo que la
Fiscalia no pudo demostrar el acuerdo al que llegé la sindicada

con la organizacion.

Contrario a lo indicado, las labores ejercidas por la senora
MALAVER MOLINA al interior de Davivienda fueron las propias
de un funcionario con las caracteristicas arriba indicadas, sin
que las mismas tuvieran la potencialidad de representar algin
ejercicio de colaboracion con la empresa criminal, a efecto de
ejecutar sus acciones delictivas, dado que dentro de su rol no

se encontraba aprobar créditos, ademas de no contar con los
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medios suficientes para manipular el sistema o, por lo menos,
firmar o aprobar documentos con la finalidad de defraudar las
arcas de la entidad bancaria y/o facilitar las actividades

criminosas de terceros.

Por esa razon, no es posible estructurar el delito de
concierto para delinquir, ni el de acceso abusivo a sistemas
informaticos, desde la base del acuerdo previo, la distorsion o
la colaboracion, o siquiera su intencion criminosa en el injusto,
por no contarse con elementos suficientes que endilguen
responsabilidad a su poderdante; de esta suerte, agrega, debe
ser absuelta de los cargos, no solo al encontrarnos frente a una
conducta atipica, sino porque no se pudo desvirtuar la

presuncion de inocencia.

3. Peticion subsidiaria.

Manifiesta que, de no accederse a sus pretensiones, se le
conceda la prision domiciliaria, con la implementacion del
mecanismo de vigilancia electronica, por reunirse la totalidad
de los factores de caracter objetivo y subjetivo, sin que ello
comporte una situacion preferente a su prohijada, por cuanto
permite satisfacer los fines de la pena, sin que exista
incongruencia normativa entre los articulos 38 y 38 A del

Codigo Penal.

En ese orden agrega, que como hasta la fecha la
condenada no registra o posee antecedentes judiciales de
ningun tipo, ademas de tener arraigo con la comunidad, la

sociedad y su familia, sin encontrarse vinculada con
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organizaciones criminales o personas dedicadas a defraudar
las expectativas normativas realmente relevantes de la

comunidad.

AUDIENCIA DE SUSTENTACION ORAL

En la realizada el 1 de octubre de 2019 ante la Sala de
Casacion Penal de la Corte, se corrio traslado a las partes para
que sustentaran no solo lo relacionado con el recurso
extraordinario de casacion, sino también con la doble
conformidad, en lo que concierne con aquellos delitos en los
cuales el Tribunal revoco la absolucion y profirio la respectiva

condena.

1. Luego de realizar una sintesis de los fundamentos
facticos de la acusacion, el apoderado de YENY MARCELA
MALAVER MOLINA insiste en que el Tribunal vulnerd el
principio de congruencia al adicionar situaciones que no
corresponden a aquellas que hicieron parte de la acusacion,
las que no fueron debatidas en el proceso, vulnerandose con

ello el debido proceso y derecho de defensa.

En cuanto al segundo cargo formulado, reitera que el
Tribunal omitié6 valorar algunas pruebas que permiten
desvirtuar el acuerdo al que llegd6 la procesada con la
organizacion para defraudar al banco, y su permanencia en la
comision de los crimenes, por cuanto, el acceso a las cuentas
de sus clientes correspondia a una actividad licita propia de

sus funciones al interior de la entidad.
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2. Por su parte, el apoderado de FREDDY DANIEL
CUBIDES MUNOZ confirma su tesis, en cuanto que, por
parte de ambas instancias se incurrio en violacion indirecta
de la ley sustancial por el evidente desconocimiento de las
reglas de apreciacion de las pruebas sobre las cuales se

fundé la condena.

A través de los errores de hecho surgidos del falso juicio
de identidad, que se demuestran claramente en la demanda,
€n unos casos por supresion, adicion o por tergiversacion,
terminaron las instancias dando credibilidad a un solo
testimonio, sobre el cual sustentaron la sentencia proferida
en contra de su defendido, sin tener en cuenta las demas
evidencias que lo desvirtuan, que dan lugar a la absolucion

del procesado.

3. El agente del Ministerio Puablico, por su parte, solicita

no casar los fallos impugnados:

3.1. Respecto de la procesada MALAVER MOLINA, dice
que no hubo vulneracion del principio de congruencia, en
tanto, la fiscalia definié el marco de la acusacion respecto de
las 138 consultas que aquella realizé a los productos de LUIS
EDUARDO BEJARANO, uno de los defraudadores del banco
Davivienda, con quien, entre otras cosas, sostuvo
conversaciones telefonicas, segun ella, cuando tenia
problemas de liberacion de cupo. Lo cierto es que, de acuerdo
con los reglamentos del banco existe prohibicion de que sus

empleados tuvieran relaciones con personas que realizaran
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comportamientos por fuera del marco de la Ley.

Ademas, las consultas a las cuentas de BEJARANO
fueron realizadas en momentos en que se cometieron los
fraudes y por fuera del horario establecido para la atencion de

usuarios. En esas condiciones, pide no casar la sentencia.

Agrega que el segundo cargo tampoco esta llamado a
prosperar, por cuanto, el Tribunal no incurrié en violacion
indirecta de la ley sustancial, dado que no cercené ningun

medio de prueba.

Respecto de la prision domiciliaria, como sustitutiva de la
privada de la libertad, le asiste razon al libelista, por concurrir

a favor de la acusada los requisitos objetivos y subjetivos.

3.2. Con relacion a la demanda presentada a favor del
procesado FREDY DANIEL CUBIDES MUNOZ, manifiesta que
éste se dedico a criticar el valor probatorio que el Tribunal le
dio a los medios de prueba, entre ellos, lo relatado por el testigo
JHON GUILLERMO SILVA CIFUENTES, de cuyo testimonio, a
diferencia de lo indicado por la defensa, se desprende
claramente que dos de los cheques fraudulentamente cobrados
en la sucursal Kennedy fueron por aquel cancelados, sin que
el testigo tuviera ninguna razon para mentir, por cuanto, no
conocia al procesado. En esas condiciones, el cargo no debe

prosperar.

Hace ver que en la sentencia se senalaron algunas otras

multiples irregularidades en las consultas, que corresponden
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con el intento de apoderamiento del dinero, sin importar si
éstas fueron realizadas por CUBIDES MUNOZ o por su
companera sentimental CASTELLANOS PEDRAZA, en el
horario laboral o por fuera del mismo, acotando que en todo
caso la mencionada actividad fue ejecutada por fuera del
reglamento que rige el cargo de informador, ademas de existir
evidencia de las llamadas que entre los integrantes se hicieron,
sin que exista duda acerca de la comision de los delitos de
concierto para delinquir y uso ilicito del medio informativo,
debiendo, en consecuencia, mantenerse incolume el fallo del

Tribunal.

4. La Fiscalia General de la Nacion, aun cuando fue

debidamente citada a la audiencia, no se hizo presentel©.

CONSIDERACIONES DE LA CORTE

Por contener la impugnacion cargos relacionados con la
sentencia condenatoria dictada por primera vez en segunda
instancia, la Corte supero los defectos argumentativos que
presentan ambas demandas, para realizar un analisis de
fondo de los alegatos presentados, a fin de materializar el
derecho a la doble conformidad que asiste a los procesados
FREDY DANIEL CUBIDES MUNOZ y YENNY MARCELA
MALAVER MOLINA, en lo que toca con los delitos objeto de

absolucion en primera instancia, y condena en segunda.

10 Fl. 32 cuaderno de la Corte. Se envié comunicacién al Coordinador de la Fiscalia Delegada
ante la Corte.
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En ese sentido ha indicado la Corte:

La Sala ha sostenido que una vez admitida la demanda, le
corresponde examinar de fondo los problemas juridicos
propuestos por el recurrente, con independencia de los defectos
de forma que puedan exhibirse en su formulacién; ello, en
atencion a que el mecanismo de control legal y constitucional de
las providencias judiciales, tiene como propdésitos, al tenor del
articulo 180 de la Ley 906 de 2004, hacer efectivo el derecho
material, respetar las garantias de quienes intervienen en la
actuacion, reparar los agravios inferidos a éstos y unificar la
jurisprudencia, (C.S.J. rad. 49718 de agosto 11 de 2021, rad.
54442 de 14 de abril de 2021, entre otras).

Con ese proposito, se examinaran, en primer lugar, los
errores en que, segun los defensores, se incurriéo por parte
del Tribunal en las sentencias de condena; luego pasara la
Corte a estudiar de fondo lo relacionado con la garantia de
impugnar la primera condena, de que trata el Acto Legislativo

No. 01 de 2018, conforme antes se indico.

1. De la demanda presentada por la defensa de
FREDY DANIEL CUBIDES MUNOZ.

1.1. Respecto del delito de concierto para delinquir.

El acusado FREDY DANIEL CUBIDES MUNOZ, en su
condicion de informador del banco Davivienda, fue
condenado tanto en primera como en segunda instancias,
como coautor del delito de concierto para delinquir (art. 340

del C.P.) por hacer parte de una organizacion delincuencial
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integrada por particulares, cuenta-habientes y funcionarios
del mencionado banco, que operdé entre enero de 2008 y
noviembre de 2011, los cuales aunaron sus voluntades, con
caracter permanente, para cometer delitos, entre ellos, la

defraudacion a varios bancos, en este caso, Davivienda.

Con tal proposito, los funcionarios del banco que
participaron en la organizacion, la mayoria de ellos en su
calidad de informadores, hacian posible el pago de titulos
valores, para que los demas integrantes de la banda los

hicieran efectivos -luego repartian sus ganancias-.

Para tal designio aprovechaban un problema técnico
interno en los sistemas de la entidad “debido a una
desincronizacion de los sistemas Stratus-FM200 y FACT, en la cual
luego de que el Stratus notifica la devolucion de cheques
(generalmente entre las 15:00 y las 19:00, solo hasta el dia siguiente
a las 06:00 se efecttia la notificacion del sistema FM200 (para el caso
de credi-express) y a las 07:00 la sincronizacion del sistema FACT
para tarjetas de créditos (...)”, modus operandi, a través del cual
la organizacion criminal logréo apoderarse de mas de dos mil

millones de pesos.

Expuestos asi los hechos y de conformidad con las
pruebas que enseguida se analizaran, se ofrece evidente la
estructuracion material y juridica del delito de concierto para
delinquir, en tanto, existio: i) un acuerdo de voluntades entre

varias personas, ii) para crear una organizacion que tuvo
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como proposito la comision de delitos indeterminados en su
numero y ejecucion, con claro proposito de defraudar a la
entidad bancaria iii) aparato criminal con vocacion de

permanencia.

De entrada, para la Corte es claro que los integrantes
de la organizacion conformaban una verdadera estructura
que se ocupaba de ejecutar delitos concretos, aunque
indeterminados en su numero y ocasion, para lo cual algunos
de sus miembros, en este caso los cuentahabientes,
presentaban documentacion parcialmente falsa a la entidad
bancaria, con el objeto de obtener la ampliacion de sus cupos

de créditos.

La documentacion era directamente recibida por los
informadores que pertenecian al grupo, a efectos de realizar
la pre-aprobacion de los cupos; luego de que ello fuera
aceptado por otra oficina, procedian a consignar los titulos
valores -de chequeras robadas, cheques falsificados o cuentas
canceladas-, que hacian canje inmediato dada Ila

desincronizacion de los sistemas.

Antes y después de la consignacion de los titulos valores
fraudulentos, los informadores realizaban consulta a las
cuentas, con el objeto de dar aviso a los integrantes de la
banda, quienes de inmediato procedian a realizar

transacciones o retirar los dineros, lo cual se realizaba antes
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de que el sistema detectara que finalmente su pago resultaba

inviable.

Ese actuar, resalta la Sala, demuestra el previo acuerdo
con los funcionarios del banco, por cuanto, se verifica que el
accionar perduro por el tiempo en que los informadores de la
entidad crediticia de su cargo dispusieron en funcion de la
organizacion criminal, suministrando la informacion
necesaria para que los demas miembros ejecutaran la

operacion ilicita.

Vale decir, el grado de sofisticacion requerido para
consumar los desfalcos, que implica amplio aparato logistico
y humano, junto con las muchas operaciones realizadas
durante un lapso amplio de tiempo, se erigen en
circunstancias objetivas e incontrovertibles, suficientes para
significar que no corresponden esas actividades delictivas a
un simple acuerdo coyuntural o propio de un solo punible,
ni que el comportamiento especifico de quienes actuaban al
interior de la entidad crediticia, fuese accesorio o

insustancial.

En este sentido, es necesario precisar, respecto del
delito de concierto para delinquir, que la lesion al bien
juridico tutelado no requiere establecer, como lo insinua la
defensa, el numero exacto de las muchas consultas
realizadas, ni si las mismas tuvieron lugar durante su

jornada laboral o por fuera de ella, pues, lo cierto que el delito
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de concierto para delinquir se tiene por demostrado con el
solo acuerdo de voluntades, por tratarse de una ilicitud de
mera conducta. Si fruto del acuerdo se ejecutan especificas
conductas ilicitas, se acota, estas operan independientes del

acuerdo y desde luego, reclaman su demostracion especifica.

Como la conducta inicial objeto de condena lo es el
concierto para delinquir, ella no reclama que se demuestre la
materialidad de algun delito en concreto, fruto de lo
acordado, ni mucho menos, que se precisen elementos

directamente relacionados con estos punibles.

Y, si aqui se ha hecho relacion a las actividades que con
ocasion del concierto para delinquir realizaron los acusados,
ello deriva de un aspecto eminentemente probatorio, en
cuanto, esos comportamientos puntuales, sea que se
condene o no por ellos, verifican la pertenencia a la

organizacion.

Se repite, la actuacion destacada, en cuanto, forma de
operar, define como la organizacion se hallaba
compartimentada, con division de funciones de sus
miembros, en tanto, una vez realizadas las consignaciones
fraudulentas, era menester que los informadores del banco
estuvieran al tanto de los movimientos de las cuentas, en
particular, verificar que si se acepto el incremento del cupo

y, que ya presentado el titulo valor, ain no se hubiese

40



CUI 05001 60 00 000 2014 00087
CA§ACION — DOBLE CONFORMIDAD 50.621
FREDY DANIEL CUBIDES MUNOZ y YENNI MARCELA MALAVER MOLINA

efectuado el canje; de ahi las consultas que reiteradamente

fueron realizadas.

Por manera que, los cargos presentados por la defensa
no logran demostrar que en la valoracion probatoria

adelantada por el Ad quem se incurrio en algun yerro.

Contrario a ello, el vinculo de FREDY DANIEL CUBIDES
MUNOZ con la organizaciéon y su responsabilidad a titulo de
dolo en el delito de concierto para delinquir, surge a partir
del analisis que las instancias realizaron a los diferentes
medios probatorios, de los que se pudo establecer el aporte

de éste, como informador del banco, al grupo delincuencial.

La actividad del acusado, como informador del banco,
de acuerdo a lo declarado por OLGA LUCIA HERRERA!!,
NELSON ELI SANCHEZ LIMAS y LEIDY JOHANA MUNOZ
JARAMILLO -funcionarios del banco- consistia, ademas, de
atender a los usuarios, en recibir de estos la documentacion
requerida para la apertura de cuentas o ampliacion de sus

cupos de créditos.

Agregaron los testigos, que los mencionados
documentos debian ser verificados por el mismo procesado,
dado que se encargaba de la pre-aprobacion del crédito o
ampliacion del mismo, en cuanto, perfilador del cliente a

efectos de establecer su capacidad de endeudamiento.

11 Testimonio 22 de septiembre 2015. Minuto3:34 ss.
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De acuerdo con lo aqui probado, el tramite fue obviado
por el sumariado, pues, pre-aprobo con presteza, sin ningun
tipo de restriccion, la solicitud de ampliacion del crédito
realizado por uno de los integrantes de la organizacion y
mayor defraudador del banco, JOSE ALDEMAR USME
QUINTERO.

Asi lo dio a conocer PABLO CESAR CASTANEDA
CAMACHO!2 -Representante Legal de C&CS, asesora legal en riesgo,
investigacion y fraude financiero-, quien sefald que en la
investigacion interna del banco pudo verificar la existencia
de informacion falsa e inconsistente del usuario USME

QUINTERO, dirigida a obtener la ampliacion de su crédito.

Establecio el testigo, que fue FREDY DANIEL CUBIDES
MUNOZ, en tanto, agente vendedor e informador del banco,
quien, el 24 de junio de 2009 recibié la documentacion

inconsistente del usuario USME QUINTERO.

Le llamo6 la atencion, al efecto, que el procesado no
hubiera advertido las evidentes inconsistencias; mas, cuando
se trataba de informacion facilmente verificable, como que en
los tres formularios del banco se advertian evidentes

contradicciones, referidas a la actividad comercial del usuario.

12 Testimonio rendido en audiencia del 20 enero de 2015. C.D. 9.
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Segun CASTANEDA CAMACHO, con las mencionadas
solicitudes USME QUINTERO anex6 documentacion en la que
se observaba clara contradiccion en su actividad comercial,
como quiera que referia ser propietario de un inmueble, pese a
que éste pertenecia a su esposa y estaba afectado como
vivienda familiar, sin que tampoco hubiere soportado los

ingresos economicos referenciados en los tres formularios.

Ningun cuestionamiento genera que esa constatacion que
obligatoriamente debia realizar CUBIDES MUNOZ, se
constituia en una fase previa de trascendencia para que la
organizacion finalmente obtuviese la ampliacion de los
créditos. No sorprende, eso si, que el acusado omitiera con
plena consciencia el examen en cuestion, dado que se le
advierte, tal cual se anoté antes, miembro de la agrupacion

criminal.

No es cierto, asi, que las instancias ordinarias hubiesen
desconocido que eran otros funcionarios distintos a CUBIDES
MUNOZ, quienes finalmente debian aprobar los créditos; lo
que ocurre es que el tramite a cargo del acusado se verificaba
necesario para la subsecuente actuacion de otros funcionarios,
la cual se hallaba matizada por la supuesta verificacion previa,
haciéndose incontrastable, entonces, que sin esta no se habria
materializado el engano, que pudo generarse, ora porque opero
igual actuar doloso, o ya en atencion a que la actuacion del

procesados gener6 confianza.
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Pero, el actuar delictivo no se limité a lo anotado, pues,
después de aprobados los créditos, en las condiciones
indicadas, la organizacion procedi6 a retirar los dineros;
seguidamente, aparentando cubrir lo adeudado, consignaron
titulos valores fraudulentos, de cuyos montos igualmente
lograban apoderarse, aprovechando la falla en el sistema,

como atras quedo explicado.

En el anterior acontecer ilicito resultaba trascendente la
intervencion de los informadores, en tanto, eran éstos quienes,
desde el interior del banco, realizaban las diferentes consultas
antes, durante y después de la consignacion de los
mencionados cartularios, en el propodsito de verificar y
mantener al tanto a los lideres de la organizacion, respecto del

momento en que podian apoderarse de los dineros.

Asi lo dieron a conocer JHON ALEXANDER
RESTREPO!3 -perito en sistemas- y LEIDY JOHANA MUNOZ
JARAMILLO!# -investigadora del C.T.I.-, al indicar que el fraude
consistia en realizar operaciones a través de la consignacion
de titulos valores de chequeras ajenas, los cuales se hacian
efectivos debido a la falla existente en el sistema del banco,

que impedia la inmediata corroboracion.

Sobre el particular, explico el primero:

Bueno senor Juez aqui le voy a mostrar la forma como se
actuaba, como actuaba una parte de la banda, cuando la

13 C.D. 5. Testimonio de 2 y 3 de febrero de 2015 (Minuto 36: 10 18 y 4:49 ss).
14 Minuto 16:44 ss. Declaracion de Leidy Johana Jaramillo de fecha 17 de junio de 2015.
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persona consignaba el cheque se tenia que esperar a que el
cheque se hiciera efectivo como la maquina no esperaba el
canje sino que liberaba enseguida o en mucho menor tiempo
los clientes o la persona que los ayudaba estaban
pendientes en que momento ese cheque se hacia efectivo
para retirar la plata o para hacer las transferencias desde
crediexpress a la cuenta corriente y sacarla para un cajero
o por caja o como ellos quisieran hacerlo o hacer
transferencia a otras cuentas debido a que la maquina
tenia un error de signo ahi que lo que hacia era que
duplicaba también el montol.

Que, luego de que se aprobaba el crédito “crediexpress”,
segun precis6 MUNOZ JARAMILLO!S, retiraban el dinero del
sobrecupo -consecuencia de la ampliacion de los créditos-; acto
seguido, dejaban pasar dos meses para consignar cheques
que aparentaban liberar de nuevo el monto del crédito “y ya
de ahi cuando retiraban todo ese dinero, cuando sabian que la

plataforma ya habia realizado el sobrecupo, entonces de inmediato

hacian transacciones, o sea, para esto nosotros pudimos visualizar

qgue para eso se requeria del apoyo de los funcionarios del banco

porqgue no siempre los cheques los hacian efectivos para retirar de

inmediato. Por eso las consultas en los sistemas durante, mediante

y después del ingreso de cheque, cuando ya las personas sabian

qgue ya el cheque habia liberado el cupo, ellos tenian que sacar el

dinero inmediatamente, hacer transacciones, compras o hacer giros

del crediexpress de la cuenta corriente a diferentes cuentas de

ahorro para asi poder retirar, pues el dinero como rdpido. Después

de eso se visualizé que ninguno de los cuentahabientes canceld el

dinero”. Subraya la Sala.

15 Minuto 48:07 ss, Declaracion de Jhon Alexander Restrepo Velasquez de 2 de marzo de 2015.
16 Minuto 16:44 ss. Declaracion de Leidy Johana Jaramillo de fecha 17 de junio de 2015.
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La defensa acierta cuando senala que las consultas
realizadas por los informadores no generaban liberacion de
cupos, empero, es preciso recordar que, de acuerdo con lo
sefalado por RESTREPO VELASQUEZ y MUNOZ
JARAMILLO, la colaboracion de los funcionaros bancarios
con la organizacion, consistia en que una vez verificado por
éstos -los informadores- que el titulo valor se habia hecho
efectivo -en momentos en que el sistema registraba la falla-, debian
inmediatamente informar a la organizacion para que
retiraran los fondos o, en su defecto, realizar las
transacciones respectivas, porque una vez superada la
falencia del sistema se hacia inviable la operacion

fraudulenta.

En concreto, dijo el testigo RESTREPO VELASQUEZ, que
el acusado realizo consultas antes, durante y con posterioridad
a la consignacion de algunos titulos valores fraudulentos del
cuenta-habiente USME QUINTERO, a quien consulto 357
veces!’, seguido de algunas llamadas telefonicas realizadas a

éste.

Las consultas que realizo CUBIDES MUNOZ, si bien, de
manera general, se inscribian en la cotidiana actividad que
desempenaba en la entidad bancaria, es lo cierto que
superaban ese factor, dado el numero superior a trescientas,
realizadas a un mismo cliente, entre el ano 2010 y comienzos

de 2011, lo que de ninguna manera se compadece con el fin de

17 CD 5. (Minuto 34:08)
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dichas revisiones, pues, conforme lo asegur6 OLGA LUCIA
HERRERA NINO!8 —ejecutiva sponsor de Davivienda-, no es “usual
que se consulte tantas veces al cliente porque éste lo puede

hacer por otros medios”.

En otros términos, no puede entenderse normal o
adecuado que respecto de un solo cliente y siempre por
solicitud del mismo -como lo imponen las normas del banco-, el
procesado debiera, con la presencia fisica del usuario en la
sucursal, consultar en mas de trescientas ocasiones su cuenta

y movimientos.

Es cierto que por hechos similares —consultas inadecuadas-
fue condenada YENNIFER CASTELLANOS PEDRAZA, companera
sentimental de CUBIDES MUNOZ, y tampoco se niega que por
los actos individuales de aquella, no necesariamente debe
responder su companero, tal cual sostienen la defensa, pero
no debe confundirse el argumento, como quiera que el numero
de consultas a las que aqui se hace relacion y el periodo en que
ello ocurrid, son factores que se han soportado exclusivamente

en el comportamiento individual del acusado.

Eso si, no puede desdenarse, a manera de indicio, que
precisamente la companera sentimental de CUBIDES MUNOZ,
también empleada del banco, haya incurrido en el mismo tipo
de actividades delictuosas, aspecto indiciario que refuerza la
conclusion atinente a la existencia de una agrupacion

concertada con el fin de defraudar a la entidad bancaria.

18 C.D.9. Testimonio de 22 de septiembre de 2015.
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Ahora, para corroborar la comision del delito y la
responsabilidad que le cabe al acusado, no menos importante
resulta lo manifestado por el testigo JHON GUILLERMO SILVA
CIFUENTES, cuenta-habiente de la entidad bancaria, en
cuanto, aceptdo que hizo parte del entramado criminal,
encargado de proporcionar a los integrantes de la banda las
claves y datos de los productos que tenia con el banco
Davivienda; ello, con el claro proposito de obtener la
ampliacion del cupo de su tarjeta credi-expres; luego, afirma,
se realizaron transacciones fraudulentas, bien a través de
cheques falsos, sin fondos o de chequeras robadas, que eran
consignados a sus cuentas; advirtio que la defraudacion
derivaba de que la informacion no se registrara

oportunamente.

Segun expuso, para hacer posible la actividad ilicita se
conto con la colaboracion de algunos funcionarios del banco,
entre ellos, FREDY CUBIDES MUNOZ, a quien vio por
primera vez el 3 de diciembre de 2010, cuando, en el horario
extendido de atencion al publico, entre las 6 y 7 de la noche,
en la sucursal del banco Davivienda barrio Restrepo, hizo
posible el pago de dos titulos valores girados de su cuenta,
por valor superior, cada uno, a los seis millones de pesos.
Esa suma, aclara, fue consignada en su cuenta por la

organizacion, a través de un cheque de chequera robada.

La defensa cuestiona que las instancias dieran
credibilidad al relato del testigo SILVA CIFUENTES, a pesar

de que éste falto a la verdad en cuanto al valor real de los dos
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cartularios, asi como sobre el lugar en donde estos fueron
cancelados, quedando demostrado, en su sentir, que el inico
proposito del testigo fue el de declarar en contra de su cliente

para obtener beneficios judiciales.

No obstante, revisado el relato de SILVA CIFUENTES, la
Sala considera que, frente a su credibilidad, en ningun yerro
incurrieron las instancias, dado que el declarante de manera
sincera expuso las circunstancias en que ingreso a la
organizacion, el nombre de algunos de sus integrantes -
debidamente corroborado-, la forma en que sostuvo contacto con
el acusado, en el banco, para el pago fraudulento de los
cartularios —el 3 de diciembre de 2010-, agregando que volvio a
tener noticia del acusado en los calabozos del C.T.I., cuando

fueron capturados por estos hechos.

Esta visto que el testigo no conocia al procesado, por lo
que no se aprecia ninguna razon diferente de contar los
hechos tal y como se presentaron, sin que el preacuerdo, que
se dice realizado con la Fiscalia, incluyera declarar

falsamente en contra del acusado.

De otra parte, no pierde fidelidad el testimonio de SILVA
CIFUENTES, como la defensa lo indica, por no recordar, en

audiencia, el valor exacto de los cheques.

Al efecto recuérdese que los mencionados documentos

fueron cambiados por ventanilla en diciembre 3 de 2010,
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mientras que la incriminacion que realizo el testigo en contra
del acusado, ocurri6é en audiencia publica celebrada el 27 de
noviembre de 201519, es decir, después de haber

transcurrido cerca de cinco anos.

En consecuencia, se observa explicable que el testigo no
recordara el valor exacto de los dos titulos valores
mencionados, pues, el paso del tiempo conduce a que se
olviden detalles puntuales acerca de un determinado
acontecimiento, sobre todo, cuando se trata de establecer
cuantias especificas de transacciones bancarias realizadas
tiempo atras; es lo cierto, empero, que los dos cartularios
fueron pagados de manera fraudulenta, en las condiciones

en que lo refirio el testigo y lo certifico el banco Davivienda.

Impera precisar, que el testigo recordo que esa fue la
segunda vez -3 de diciembre de 2010- en que concurrio a la sede
de ese banco, por cuanto, en una primera oportunidad fue
citado por los integrantes de la organizacion a una cafeteria
cercana a la entidad, sitio en el cual acordaron que prestaria
su cuenta y claves para la consignacion de cheques, cuyas
ganancias repartirian, al paso de prometerle cancelar la
obligacion que personalmente habia adquirido con la

entidad.

La forma en que SILVA CIFUENTES narra los hechos en

los que directamente participo y la descripcion detallada de

19 Fls 274 ss del c.o0. 2.
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la oficina de la cual vio salir al acusado, -para dar la orden de
cancelar fraudulentamente los cheques-, concuerdan con las
caracteristicas que igualmente entrego6 el testigo NELSON ELI
SANCHEZ LIMAS?°, quien se desempefiaba, para la fecha de
los hechos, como director de esa oficina y jefe inmediato del

procesado.

SANCHEZ LIMAS reconocié, como la defensa lo senala,
que la autorizacion para el cobro de cheques de alto valor,
correspondia a un funcionario de mayor jerarquia -director o
subdirector de oficina-; afirmacion ésta que no resta
confiabilidad a lo atestado por SILVA CIFUENTES, respecto
de la intervencion adelantada por el acusado -pese a que no era
su funcién-, para que los dos titulos valores fueran pagados,
pues, al tratarse de una operacion fraudulenta, resultaba

necesario que su pago se hiciera por fuera del marco legal.

La defensa insiste en que el relato de SILVA
CIFUENTES, se opone a lo vertido por el testigo SANCHEZ
LIMAS porque, de acuerdo con éste, el horario del procesado,
en su labor de informador, oscilaba entre las 8 a.m. ylas 5
p.m., resultando imposible que en el horario extendido -entre
6 y 7 de la noche-, como lo dijo el primero, pudiera estar

ordenando el pago de titulos valores.

Contrario a lo senalado por la defensa, es el propio

SANCHEZ LIMAS quien asegur6 que en varias oportunidades

20 C.D. 9. Testimonio de 28 de agosto de 2015 (M. 46:15).
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vio en el banco al procesado, después de terminada su
jornada laboral, pero realizando actividades de caracter

particular relacionadas con la venta de suelas de zapatos.

Con todo, no cercenaron las instancias la prueba, en
tanto, el testigo igualmente aseguro que en su condicion de
Director de la sucursal Barrio Restrepo sélo en algunas
ocasiones permanecié en su oficina en el horario extendido
hasta las 6:30 de la tarde, por cuanto, debia ausentarse con

anterioridad, para realizar actividades de caracter comercial.

En consecuencia, no pudo dar fe SANCHEZ LIMAS, de
todas las actividades que al interior del banco, en el horario
extendido, realizaba CUBIDES MUNOZ; por lo que resulta
plausible concluir que el pago del titulo valor ocurrié en las

condiciones en que lo revel6o SILVA CIFUENTES.

Por tanto, las sindicaciones que en contra del acusado
realiza SILVA CIFUENTES, no surgen aisladas o carentes de
soporte probatorio, dado que, junto con los medios de prueba
que vienen de analizarse, los vinculos que tenia con la
organizacion CUBIDES MUNOZ, se verifican, no sélo por el
aporte del testigo, sino porque sus actuaciones delictuales al
lado de JOSE ALDEMAR USME QUINTERO -hoy condenado

por estos hechos- fueron debidamente probadas.

Finalmente, por obedecer el proceso disciplinario a

unas naturalezas y consecuencias distintas, ninguna
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incidencia tiene a la hora de declarar o no la responsabilidad
de un procesado, en tanto, en este caso son otros los medios
de prueba los que otorgan el conocimiento requerido para

tomar la decision que el caso requiere.

Del mismo modo, mas alla de que los cheques
fraudulentos fueran o no cobrados cuando CUBIDES
MUNOZ realizo las consultas, recuerda la Corte que la
naturaleza del concierto para delinquir, como delito de mera
conducta y de ejecucion permanente, no requiere la
materializacion de los comportamientos que indebidamente
pactaron ejecutar, sino el acuerdo previo de voluntades con

fines eminentemente ilicitos.

Se concluye, entonces, que algunos empleados del
banco, entre ellos el acusado, hicieron parte de la agrupacion
ilicita conformada por particulares, en su mayoria clientes de
la misma entidad, que actuaron con criterio de permanencia
y no apenas en casos aislados o coyunturales; y, ademas, no
se discute que esa banda, aprovechando la desincronizacion
de los sistemas y con la ayuda de los informadores, logro
sustraer de manera permanente fuertes sumas de dinero que

defraudaron las arcas de Davivienda.

En esas condiciones, la valoracion que efectuo el
tribunal en torno de los medios de prueba allegados al juicio
por la Fiscalia, se sujetd6 a la sana critica, sin

desconocimiento alguno a las reglas que las rige, por lo que
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la Sala no casara el fallo de condena respecto del delito de
concierto para delinquir atribuido a FREDY DANIEL
CUBIDES MUNOZ.

1.2. Del delito de acceso abusivo a un sistema

informatico.

Segun la defensa, el Tribunal vulnero la ley sustancial de
manera indirecta, al incurrir en falso juicio de identidad por
desconocimiento de las reglas de apreciacion de las pruebas
sobre las que recayo la condena de CUBIDES MUNOZ, por
cuanto, en término generales, insiste : i) no se estableciéo que
el acusado consultara a los cliente fraude cuando éstos no se
encontraban presentes, con vulneracion del manual de
autenticacion del cliente; i) no demostréo la Fiscalia cual
funcionario del banco introdujo un chip en los sistemas del
banco para que produjera su desincronizacion, iii) a través de
las consultas realizadas por el procesado a la cuenta de los
clientes, no se generaban cupos y por tanto no fue la causa
para que se produjeran los fraudes; y, finalmente, iv) las
consultas realizadas por los informadores no se efectuaron con
vulneracion de los sistemas informaticos, por cuanto,

estuvieron autorizados por el cliente.

En torno a este delito, el Juzgado 4 Penal del Circuito
de Medellin absolvi6 a CUBIDES MUNOZ, porque sin
perjuicio de quedar demostrada las excesivas y persistentes
consultas a las cuentas pertenecientes al cliente USME

QUINTERO, las mismas fueron realizadas en el horario de su
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jornada laboral, por lo que descarto la comision del delito de

acceso abusivo a un sistema informatico.

Considerando equivocado el anterior planteamiento, el
Tribunal Superior de Medellin refiri6 que no siempre las
consultas realizadas dentro del horario de trabajo del
informador resultan legitimas, sino que, en ocasiones, a
pesar de estar autorizado, el funcionario excede los limites
del permiso otorgado, vulnerando el bien juridico de la
informacion y los datos -Davivienda-, como en efecto ocurrio
con el acusado CUBIDES MUNOZ, razon por la cual lo

condeno.

Para llegar a esa conclusion, concluyo el Tribunal que,
dogmaticamente, el acceso abusivo a un sistema informatico,
denominado igualmente intrusismo informadtico, se puede
presentar por parte de personas no autorizadas que penetran
a determinada plataforma -conocidos como outsider-, pero
también por quienes, a pesar de estar autorizados, exceden
los limites de la facultad que se les dio para esos efectos -

conocidos como insider-.

Respecto de éstos ultimos, los insider, se dijo por el Ad
quem, que a pesar de que el tercero ingresa de manera
legitima a los sistemas, decide permanecer en ellos para
finalidades ilicitas, contrariando de esta manera la
autorizacion legalmente permitida, bien durante su horario

laboral, o fuera de este.
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Previo abordar el tema, frente a los reproches
presentados por la defensa contra el fallo de condena, la Sala
considera de importancia resaltar que el tipo penal de acceso
abusivo a un sistema informatico -art. 269 A del C.P.-, ha
sido reconocida por la doctrina como “hacking directo o mero
intrusismo informadtico”, es decir, “conductas de meros
accesos y/o permanencias perpetradas con el unico fin de
vulnerar un password o una puerta légica que permite acceder
a sistemas informdticos o redes de comunicacion

electronica™?!:

En ese orden, el tipo penal esta conformado i) por un
sujeto activo que no es calificado por no necesitar de una
condicion especial para quien accede a un sistema
informatico “sin autorizaciéon”, o que teniéndola, decide

conscientemente mantenerse conectado;

ii) por un sujeto pasivo, que es la persona natural o

juridica titular del sistema informatico;
iii) por lesionar varios bienes juridicos tutelados, entre
ellos, la informacion, los datos y la intimidad, ha sido

reconocido como un tipo penal pluriofensivo;

iv) solo admite el dolo en el actuar del ciberdelincuente;

21 paloma Parra Luis Orlando, Delitos informaticos, pagina 81 Ediciones Juridicas Andrés
Morales, 2012.
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v) es un delito de mera conducta, por cuanto, la sola
intromision en una red informatica, en las condiciones

establecidas en el tipo penal, afecta el bien juridico tutelado;

vi) contempla dos verbos rectores, acceder o mantener;

vii) como ingrediente normativo, exige que el sujeto
activo de la accion a) acceda en el sistema informatico sin
autorizacion, o, b) aun cuando, teniendo el permiso del
titular legitimo del derecho, se mantiene dentro del mismo,

excediendo las facultades otorgadas.

Respecto de la primera forma de actuar del ciber-
delincuente, no reviste mayor complejidad, por cuanto,
resulta suficiente la introduccion ilegitima sin la voluntad del

titular de la cuenta.

El problema surge con la segunda manera de actuar, en
tanto, el ingrediente normativo que la contiene esta enfocado
a establecer cuales serian los limites de esa autorizacion que

desbordaria el tipo penal estudiado.

En las condiciones anotadas, se entrara a examinar si,
en efecto, CUBIDES MUNOZ accedié al sistema informatico
del banco Davivienda sin la debida autorizacion o si, teniendo
el permiso del titular legitimo del derecho, se mantuvo dentro

del mismo, excediendo las facultades otorgadas.
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Lo primero que debe senalarse es que, conforme con el
acuerdo de voluntades al que llego CUBIDES MUNOZ con la
organizacion, su aporte en la empresa delincuencial,
consistio en acceder a las cuentas bancarias de los demas
integrantes de la banda y verificar el momento en que los
titulos valores hicieran canje, por lo que, una vez establecida
la liberacion de cupos, procedian a realizar transacciones o a

retirar el dinero.

De esa manera, se precisa que CUBIDES MUNOZ, como
informador del banco Davivienda, tenia la posibilidad de
acceder a la cuenta de los usuarios siempre y cuando
cumpliera con algunos de los requisitos establecidos en el
manual de autenticacion de clientes, entre los que se
encontraba contar con la presencia del legitimo titular del

derecho.

Para el efecto, cobran relevancia las declaraciones de
NESTOR ELI SANCHEZ LIMAS, OLGA LUCIA HERRERA NINO
y MONICA ANDREA AVILA CHAVARRO -funcionarios del banco
Davivienda-, al senalar que, en cumplimiento del manual de
autenticacion de los clientes, establecido en la entidad, los
informadores s6lo podian acceder a las cuentas de los usuarios
en el horario de atencion al cliente, cuando éstos se
encontraran presentes en la entidad realizando sus

transacciones.
En ese orden, resulta preciso establecer si cuando el
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acusado, entre enero de 2010 y enero de 2011, accedié mas de
trescientas veces a las cuentas bancarias de JOSE ALDEMAR
USME QUINTERO, y otras tantas a las de DANIEL EDUARDO
MAHECHA HERNANDEZ y LUIS EDUARDO BEJARANO -todos
integrantes de la organizacion criminal-, como lo sostuvieron los
investigadores JOHN ALEXANDER RESTREPO VELASQUEZ -
perito en sistemas del C.T.I.- y JUAN CARLOS REYES MUNOZ -
Asesor Legal en Riesgos, Investigacion y Fraude financiero-, incurrio
con su actuar en el delito de acceso abusivo a un sistema

informatico, conforme los hechos de la acusacion.

De acuerdo con el senalamiento que estos ultimos
hicieron, las consultas realizadas por CUBIDES MUNOZ
aunque ocurrieron cuando éste cumplia funciones de
informador y en su horario de trabajo -de 9 am., a 4 p.m-, no por
ello se descarta, como la defensa lo sugiere, la antijuridicidad
de la conducta, dado que como el bien juridico tutelado es la
informacion y los datos, de igual manera puede éste resultar
vulnerado, cuando a ellos se accede para cumplir propositos

ilicitos como en este caso.

De esta suerte que, aunque el funcionario se encontrara
cumpliendo sus labores en su jornada laboral, es posible
vulnerar bienes juridicos protegidos por la norma, por cuanto
el reproche punitivo se presenta en los dos eventos claramente
establecidos, bien cuando el ciber-usuario accede a los
sistemas sin estar autorizado o, estandolo, decide permanecer

en ellos con fines delictuales.
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En este caso, CUBIDES MUNOZ pretextando
veladamente que no infringia el manual de autenticacion del
cliente, ingreso de manera reiterada a las cuentas bancarias
de quiénes igualmente hacian parte de la organizacion
criminal, con el objeto de cumplir la labor que el grupo
delincuencial le habia asignado, sin que para el tramite que le
competia realizar al interior de la entidad se requiriera de la

presencia del cliente, como la defensa lo esgrime.

Es lo cierto que segun el acuerdo de voluntades que con
el grupo delincuencial habia llegado, el informador contaba
con la anuencia explicita del cliente para acceder a las
plataformas virtuales, aprovechando ademas que, poseia las
claves que la propia entidad le habia suministrado para a ellas
ingresar solo en cumplimiento de su funcion, de tal suerte que,
al utilizarlas para los intereses del grupo criminal, de entrada

vulneraba el bien juridico de la informacion y los datos.

Asi lo declar6 OLGA LUCIA HERRERA NINO22 —ejecutiva
Sponsor de Davivienda- al senalar que los informadores podian
acceder a las cuentas de los usuarios cuando éstos hacian
presencia en el banco para los tramites que éste queria, como
atras quedo senalado, o cuando en el ejercicio de sus funciones,
controlaban de éstos su cartera, para ello explico que el banco
proporcionaba al funcionario -informador-, una clave y un
usuario, que “garantizaba la confiabilidad que tenemos de

reserva bancaria’.

Bajo esos lineamientos, la Fiscalia si logré acreditar que

22 1b. Minuto 31:47
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CUBIDES MUNOZ en atencion al numero de incursiones
efectuadas en las cuentas de tres de los miembros de la banda,
perfecciono el delito de acceso abusivo a sistema informatico,
que tuvo como finalidad, como ya se ha venido indicando -en
cumplimiento de los acuerdos de voluntades-, mantenerlos al tanto
del momento en que la operacion fraudulenta se podia realizar

por la falla técnica en los sistemas.

Con esos propositos dijo JHON ALEXANDER
RESTREPO VELASQUEZ?3 —perito en sistemas del C.T.I.- que
de acuerdo con el analisis forense por el realizado,
incorporado como prueba 4 de la Fiscalia -de febrero de 2015-
el acusado consulté infinidad de veces a JOSE ALDEMAR
USME QUINTERO para verificar el movimiento de sus
productos, antes y después de consignar varios titulos valores

fraudulentos.

[lustro el testigo, que el usuario USME QUINTERO
presentd 17 eventos de devolucion de titulos valores
fraudulentos entre el 19 de noviembre de 2010 al 4 de enero
de 2011 por montos cercanos a los doscientos millones de
pesos, lapso durante el cual y en s6lo 10 dias se presentaron
multiples consultas por parte del acusado, las que se
realizaron antes y después de cada transaccion que

superaron las cincuenta y seis.

23 C.D. 5 Testimonio de 2 de marzo de 2015. Minuto 35:43.
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Ademas de resultar desproporcionado, dijo el testigo,
que durante enero de 2010 a octubre del mismo ano, cuando
la organizacion delictiva mayor actividad fraudulenta realizo,
el acusado igual procedimiento efectiio con el mismo usuario,
de la siguiente forma: i) en el mes de enero efectuo 80
consultas; ii) en febrero 107; iii) en marzo 196; iv) en abril
58; v) en mayo 161; vi) en junio 108; vii) en julio 98; viii) en

agosto 70; ix) en septiembre 23 y, X) en octubre 31 consultas.

Al respecto informo OLGA LUCIA HERRERA NINO2* —
funcionaria del banco-, que no era usual que un informador
bancario ingrese de manera reiterada a las cuentas de un
usuario, cuando éste cuenta con las herramientas necesarias
para consultar sus saldas y hacer las respectivas

transacciones por fuera de la entidad.

No cabe duda que el actuar del acusado, al ingresar
desmedidamente a la cuenta de uno de los mayores
defraudadores del banco, no se corresponde con el normal
desarrollo de su actividad como informador, sino con un
actuar ostensiblemente doloso tendiente a favorecer a la
banda de la que hacia parte, proceder éste que repercutio en
los intereses de la entidad, al utilizar a su antojo la
contrasena y el usuario que so6lo le permitia ingresar a la base

de datos con propoésitos licitos.

24 1b. Minuto 33:14.
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De esta manera, sin justificacion alguna, vulnero la
informacion y datos privilegiados que la entidad bancaria

sometia a la respectiva reserva y confidencialidad.

Finalmente, la Sala ninguna fundamentacion hara con
respecto de lo actuado respecto de los también integrantes
de la organizacion criminal DANIEL EDUARDO MAHECHA
HERNANDEZ y LUIS EDUARDO BEJARANO, a los que se dijo
en la acusacion igualmente consulté de manera irregular el
acusado, ello para no vulnerar el principio de reformatio in
pejus, dado que el Tribunal ningin cuestionamiento al

respecto hizo.

Por tanto, la Sala no casara el fallo del Tribunal
Superior de Medellin que condené a FREDY DANIEL
CUBIDES MUNOZ por el delito de acceso abusivo a un
sistema informatico agravado -art. 269 A, 269 H 1 y 3-, por lo
que en garantia del instituto de impugnacion especial la

decision de segunda instancia sera confirmada.

2. Respecto del recurso de casacion y doble
conformidad presentado por el apoderado de la procesada

YENNY MARCELA MALAVER.

2.1. En primer lugar, nos referiremos a la posible
vulneracion de principio de congruencia —art. 448 de la Ley

906 de 2004-.
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No vulnero el Tribunal Superior de Medellin, el principio
de congruencia que debe existir entre la acusacion y el fallo,
cuando decidi6 condenar a YENNI MARCELA MALAVER
MOLINA por el delito de acceso abusivo a un sistema

informatico.

Segun el censor, la Fiscalia no dijo que la procesada
hubiera consultado las cuentas bancarias de LUIS
HERNANDO BEJARANO, por fuera de su horario laboral, sin
la presencia del cliente o en contravia del “manual de
autenticacion”, para de esa manera poder estructurar el
delito de acceso abusivo a un sistema informatico,

consagrado en el articulo 269 A del Codigo Penal.

Al respecto, se tiene que en el marco factico de la
formulacion de acusacion celebrada el 16 de mayo de 2014
ante el Juzgado 4 Penal del Circuito con Funcion de
Conocimiento, la Fiscalia ratifico los cargos presentados
desde la audiencia de imputacion a YENNY MARCELA
MALAVER MOLINA, a quien le atribuyo el delito de concierto
para delinquir del articulo 340 Penal, por cuanto, en su
condicion de informadora del banco Davivienda, se concerto
con otros, para defraudar a la entidad financiera, proceder
con el que igualmente infringid el bien juridico de la
informacion y los datos, incurriendo en el concurso
heterogéneo y homogéneo de acceso abusivo a un sistema

informatico agravado del articulo 209 A, 269 H, 1.3. del C.P.
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Especificamente, adujo el Ente Acusador sobre la
segunda de las conductas por las que fue acusada, que
MALAVER MOLINA consulté 138 veces -luego aclaré que fueron
144-, de manera irregular, en contravia de las reglas internas
del banco, varias cuentas de usuarios de Davivienda, entre
los que encontré6 a LUIS HERNANDO BEJARANO, MYRIAM
MILENA LEON y HENRY ALBERTO HERNANDEZ NOVOA,

también integrantes de la organizacion.

Al precisar los cargos de la acusacion, refirio:

(...) YENNY MARCELA MALAVER, consulté dos de los cuenta-
habientes que defraudaron el banco, el mas relevante fue el sefior
LUIS HERNANDO BEJARANO, a quien lo consulté 138 veces, se
evidencia el log transicional que el dia 03 de noviembre de 2010
lo consulta en tres ocasiones, y este mismo dia el senor LUIS
HERNANDO se le libera un cheque por valor de $41.837.218 (...),
los cuales fueron retirados ese mismo dia.

En este caso se verifica que la senora YENNY MARCELA
MALAVER, infringia el manual numero 7410P01623 de
autenticacion de clientes, dado que para hacer consulta de
saldos se necesita que la persona aporte su cédula fisica y se
haga la verificacion en ubica que es un programa de la Cifin
(sistema financiero)

(..)

La conducta ilicita de acceso abusivo a sistema informdtico se
atribuye a los senores JENNIFER CASTELLANOS, YENNI
MALAVER, FREDY DANIEL y EDGA GISET porque se ha
establecido por el Banco que hubo incumplimiento de reglamentos
internos por parte de los antes mencionados. La conducta fue
realizada por fuera de lo acordado asi como lo establece el
articulo 269 A. Eso significa que violaron manuales de
autenticacion del cliente cuando realizaron las consultas, esto se
puede observar por la cantidad de consultas realizadas en un
solo dia, ya que estas deben seqguir un protocolo de autenticacion
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al tiempo transcurrido entre consulta y consulta. El manual exige
un minimo de tiempo para autenticar al cliente. Es fisicamente
imposible realizar la autenticacion del cliente y la consulta en un
lapso tan corto. Las consultas realizadas en el mismo dia en el
cual se libera el cupo con los cheques fraudulentos y se hace
transferencias de los mismos. Algunas consultas fueron hechas
antes, durante y después de estar abierta la ventana del tiempo
del cual se libera el cupo, por tal razén dichas consultas fueron
realizadas para dar alerta a los usuarios, entonces se establece
la conducta ilicita de acceso abusivo a sistema informdtico |(...)

La conducta ilicita de YENNY MALAVER de acceso abusivo a
sistema informdtico se establece porque si se mira el LOG
transaccional consulto a los senores LUIS HERNANDO
BEJARANO, MYRIAM MILENA LEON, HENRY ALBERTO
HERNANDEZ NOVOA. Esas son las personas que se vincularon
al banco ingresando cheques falsos. Como se puede observar la
sefiora YENNY MARCELA le hizo consultas masivas al serior
BEJARANO por un total de 144 veces. Se evidencia que el dia
lunes 21 de enero de 2011 el ciudadano LUIS HERNANDO
BEJARANO ingresa un cheque por valor de $99.649.143 el cual
fue devuelto el dia 24 de enero de 2011. Ese mismo dia volvié a
ingresar otro cheque por $99.642.000 y al dia siguiente la sefiora
YENNY MARCELA MALAVER realiza 8 consultas entre las 10:34
y las 10:53 am., y el mismo dia el cheque es devuelto. El dia 26
de enero le vuelve a hacer consultas al senior BEJARANO, lo
consulta 7 veces.

Por otro lado se puede observar que el senor HENRY ALBERTO
HERNANDEZ NOVOA el dia 2 de diciembre de 2010 ingresa un
cheque por valor de $41.837.208. Al dia siguiente la seriorita
YENNY MARCELA hace 3 consultas desde las 11:54 con 13
segundos, las 11:54:25 segundos. Ese mismo dia el sistema
intenta devolver el cheque pero el serior HENRY ALBERTO logra
retirar la plata en 9 transferencias.

(..)

Entonces la conducta ilicita de acceso abusivo a sistema
informdtico se atribuye a los serfiores JENNIFER CASTELLANOS,
YENNY MARCELA MALAVER, FREDY CUBIDES, EDNA GISET
ANGARITA porque como empleados se vincularon con los
usuarios para defraudar al banco, lo que se establece en la
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comunicacion que tenian con ellos las veces que los consultaron
para facilitar la libertad de cupos.

El proceder de los seniores en mencion se consaqgra en el articulo
269 A porque sin justa causa lesionaron el bien juridico protegido
por el legislador al atentar contra la confidencialidad,
integralidad y disponibilidad de los datos y de los sistemas de
informdticos porque sin autorizacion por fuera de lo acordado
ingresaron al sistema informdadtico del banco. Su comportamiento
fue ilegal porgue faltaron a la ética del banco?>.

Es lo cierto que la Fiscalia cumplio con su deber legal
de atribuir tanto factica como juridicamente los dos eventos
en que la conducta se tipifica, porque se accede a un sistema
sin autorizacion del titular o excediendo el permiso que le fue
dada, de manera que lo importante para el caso que se revisa,
es si, cuando MALAVER MOLINA accedi6 a los sistemas
financieros del banco, ésta se encontraba o no autorizada,
independientemente si lo hizo por fuera o no de su horario

laboral —ver numeral 1.2.-.

En cuanto a lo primero, dijo el Ente Acusador que la
funcionaria incumplioé el manual de autenticacion del cliente,
al acceder a los sistemas informaticos en diversas
oportunidades, sin la autorizacion del cliente, dado que este
no se encontraba presente, en tanto, las consultas se

hicieron por fuera del horario de atencion al publico.

A su vez, le atribuy6 a la acusada el segundo evento que

establece el tipo penal, al referir que las consultas realizadas,

% Fls. 87 a 97 del c.0. 2.
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en lo que concierne a tres de los integrantes de la

organizacion, excedieron el limite de lo permitido.

El Ad quem, al momento de resolver el recurso de
apelacion respecto de MALAVER MOLINA, la condenoé por el
primero de los eventos —acorde con la formulacién de acusacion- €
indico haber quedado demostrado que la acusada, sin
autorizacion, accedi6 a las cuentas bancarias de los
integrantes de la organizacion, porque en la oportunidad en
que lo hizo no discurria el horario de atencion al publico,
resultando evidente que no se encontraba presente el cuenta-
habiente y por tanto, no contaba con la directa, expresa y

presencial autorizacion de éste.

Dentro de las consultas que la procesada realizé a la
cuenta de LUIS HERNANDO BEJARANO, sin cumplir los
requisitos que la ley exige, destaco la segunda instancia las

siguientes:

(...) Por ejemplo, se probé que MALAVER consult6 a BEJARANO
el 20 de octubre de 2010, antes de entrar a trabajar, cuando no
habia atencion al publico, por lo que fdcil se colige que no podia
estar presente el cliente con su cédula dentro de las instalaciones
bancarias, que son los requisitos para tener como licita la
consulta.

El 20 de octubre de 2010 a las 8:37:45 y a las 15:54:42; el 9 de
noviembre de ese mismo ano 4 consultas por fuera del horario
laboral. Igualmente lo consulté por fuera del horario de trabajo
(ya habia culminado su jornada habitual) el 30 de noviembre a
las 16:33:34 y 16:39:43. Pero no se traté de consultas rutinarias,
pues evidentemente se establecié que estaban asociadas a
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eventos fraude, contrario a lo expuesto por el a-quo, como
veremos mads adelante.

La acusada consulté el 3 de diciembre de 2010 en 5 ocasiones a
la cuenta de BEJARANO y minutos después, ese mismo dia
realizé 5 transacciones fraudulentas por $23.100.000 y el 6 de
diciembre otras 5 por $6.800.000, precedidas de consultas
irregulares. Se demostré que en la manana de ese dia MALAVER
hizo un total de 15 consultas a BEJARANO en 4 horas, lo que se
sale de toda logica {(...)

(...) podemos apreciar con claridad que la Fiscal si imputé y acusé
a la senora MALAVER por el concurso homogéneo de accesos
abusivos a sistemas informdticos, concretamente 14 conductas
de esta naturaleza por 11 consultas ilicitas hechas a BEJARANO
y 3 a HENRY ALBERTO HERNANDEZ {(...)

Resalta la Corte que, aunque la Fiscalia aludi6o a 144
consultas irregulares realizadas por la acusada a LUIS
HERNANDO BEJARANO y 3 a HENRY ALBERTO
HERNANDEZ, finalmente el Tribunal, dentro del marco de la
acusacion, termino condenandola so6lo por 11 realizadas al

primero y 3 al segundo.

Asi, entonces, la congruencia exigida entre la acusacion
y la condena se mantuvo incolume, tanto factica como
juridicamente, sin que en ninguna irregularidad se hubiere
incurrido por parte del Tribunal al momento de emitir el fallo.

En consecuencia, no se declarara la nulidad por esa causa.

2.2. Como la procesada YENNY MARCELA MALAVER
MOLINA fue condenada por primera vez por el Tribunal
Superior de Medellin, por los delitos de concierto para

delinquir y acceso abusivo a un sistema informatico, la Corte
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admitio la demanda de casacion superando los errores de
técnica en ella contenidos, con el proposito de salvaguardar la
garantia de la doble conformidad, por lo que resulta procedente

pronunciarnos sobre el fondo del asunto.

2.2.1. Del delito de concierto para delinquir.

En lo que corresponde con YENNY MARCELA MALAVER
MOLINA, se presenta evidente la estructura tanto material
como juridica del mencionado reato, por cuanto, se patentizo
el acuerdo de voluntades efectuado entre ésta y varias
integrantes de la organizacion criminal, cuyo proposito estuvo
dirigido a defraudar las arcas de la entidad bancaria, el cual
opero por varios anos, cuando menos, entre enero de 2008 y

noviembre de 2011.

Ya la Corte, cuando examiné la responsabilidad del otro
recurrente en los hechos objeto de acusacion, determiné la
estructura de la banda, el tiempo en que alcanzo a operar y el
modus operandi de la misma, sin que sea necesario reiterar
aqui esos argumentos, pues, no se discute que de la procesada
se predica su pertenencia a dicha organizacion, no solo dentro
del lapso que se senalara atras, sino con muy parecidas
actividades a las que se reportan respecto de CUBIDES
MUNOZ, en tanto, incluso ocupaba el mismo tipo de cargo al
interior de la entidad crediticia y se le sabe ejecutando

similares conductas delictuosas, que aqui se ratifican con la
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demostracion, mas adelante desarrollada, de que también

ejecuto el ilicito de acceso abusivo a un sistema informatico.

Respecto de la precisa tarea que adelantaba la acusada
dentro de la division de funciones de la agrupacion LEIDY
JOHANA MUNOZ JARAMILLO26 - analista 3, asesora del banco
Davivienda-, indico que varios de sus integrantes, clientes de
la entidad, con documentacion inconsistente, pidieron
ampliacion de sus créditos, aprovechando que tenian varios

productos en el banco.

Con esos propositos, dijo, la organizacion contoé con
funcionarios del banco que brindaron colaboracién, por
cuanto, pudo detectar que la procesada MALAVER MOLINA,
actuando como informadora de la entidad, sucursal Museo
de Oro de esta capital -en donde trabajo entre el 2010 y el 2012-
recibio documentos a los integrantes de la organizacion, en
concreto, HENRY ALBERTO HERNANDEZ NOVOA, LUIS
HERNANDO BEJARANO y MYRIAM MILENA LEON, pese a
que estos consignaban informacion que no correspondia a la

realidad.

Pudo dar cuenta la testigo, de que después de
aprobados los créditos y aumentado sus cupos, la procesada
les realizo “(...) una gran cantidad de consultas, casualmente

en los momentos en que ingresaban los cheques, incluso

26 Audiencia de 17 de junio de 2015. C.D. 8.
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habian unas consultas, casualmente mucho después a la que

se habia hecho la liberacion del cupo™?.

Sobre la importancia de los informadores en la empresa
criminal, asegur6 la testigo que una vez consignados los
titulos fraudulentos, se requeria del apoyo de éstos para que
hicieran consultas durante, mediante y después del ingreso
del cheque, pues, aprovechando la falla en el sistema,
procedia de inmediato 1la organizacion a realizar
transacciones, compras o hacer giros y evitar el retroceso de

la operacion una vez restablecido el sistema.

Contrario a lo sostenido por la testigo, manifiesta la
defensa que las consultas realizadas por los operadores del
banco, no revestia importancia para la organizacion, por no
generar la liberacion de cupo a favor del cliente, pudiendo
éstos verificar sus saldos a través de los medios informaticos

que la entidad ofrecia.

Ya la sala se refirio a este topico, discutido también
respecto del otro acusado recurrente, asi que alli se remite

para lo pertinente.

Ninguna duda asoma, se agrega, respecto de que, en
cumplimiento del acuerdo de voluntades los informadores se
constituian en pieza importante para la organizacion; no de

otra manera se explica que entre octubre de 2010 y enero de

21 Minuto 44:36 Testimonio Leidy Johana Mufioz Jaramillo.
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2011, la acusada MALAVER MOLINA lograra realizar, de lo
probado en la actuacion, mas de 144 consultas a las cuentas
de LUIS HERNANDO BEJARANO, uno de los integrantes del

grupo criminal.

Consultas éstas que efectu6o antes, durante y con
posterioridad a la consignacion de cheques, muchos de los

cuales lograron cobrarse de manera fraudulenta.

Se insiste, por tanto, que la informacion que los
funcionarios del banco brindaban a la organizacion era de
suma importancia, tanto asi, que JULIO ANTONIO BARRERA
GIL -condenado por estos hechos-, refirio que facilito sus cuentas
bancarias a la organizacion, para cometer el fraude, y que
durante el tiempo en que se hicieron las operaciones “nunca
consulté” sus productos, porque la mencionada informacion
se la aportaba “EDWIN y/o ERWIN” —en algunas ocasiones se refiri6
a Erwin.-, en tanto, era a través de éste que se establecia el

valor de dinero que aparecia en su cuenta.

Recuérdese que ERWIN EDUARDO RIVERA DULCEI se
erigio en uno de los principales lideres de la organizacion
criminal, quien, de acuerdo con lo declarado por JHON
GUILLERMO SILVA CIFUENTES, tenia vinculos con el
también acusado FREDY DANIEL CUBIDES MUNOZ, otro de

los informadores de la entidad bancaria.
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Se corrobora, por tanto, que era a través de estos
funcionarios que la organizacion accedia a informacion

suficiente para hacer posible la operacion fraudulenta.

No de otra manera se explica que la procesada
MALAVER MOLINA, el 3 de diciembre de 2010 haya realizado
S consultas, antes de que se retiraran fraudulentamente
$23.100.000, y que de la misma forma actuara, el 6 de
diciembre cuando en horas de la manana efectio 15
consultas, algunas de ellas precedentemente y otras después

del cobro irregular de $6.800.000.

A ello se suma que pese a estas irregularidades y de que
el cliente se encontraba en mora, la procesada no dio aviso
inmediato a su jefe directo o a la oficina correspondiente,
acerca de la situacion presentada, como en efecto lo ratifico

la investigadora LEIDY JOHANA MUNOZ JARAMILLO?28,

Sobre el mencionado senalamiento, la defensa
argumenta que la procesada informo6 de ello a su jefe
inmediato LILIANA PATRICIA OTERO MOLINA, sin que ésta

iniciara investigacion sobre los hechos.

Sin embargo, en un intento fallido para justificar el
actuar dolosa de MALAVER MOLINA, la defensa se aparta del
verdadero contenido del testimonio ofrecido por OTERO

MOLINA, en tanto, ésta en realidad aseguro que cuando se

28 C.D. 8. Testimonio de 17 de junio de 2015. Minuto 44:36.
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encontraba desempenando el cargo de gerente del banco
Davivienda sucursal Centro, la procesada, en su condicion
de informadora “alguna vez me comento de un cliente de
cartera con mucho atraso (...) le afectaba su indicador de
cartera”™?%; sin embargo, aclaro la testigo que el usuario tenia
su cuenta en la oficina Museo de Oro, en donde ella, la

testigo, ninguna injerencia tenia.

De suerte que, era obligacion de la acusada, si es que
ningun vinculo tenia con la organizacion, informar de las
irregularidades a su jefe inmediato, una vez ocurridas, sin
que ello pueda asumirse corresponder al simple comentario
efectuado a quien carecia de posibilidad jerarquica o

funcional para asumir la cuestion.

En audiencia, igualmente, ilustro la testigo ENCISO
DIAZ30, que los informadores tenian como obligacion perfilar
a los clientes, es decir, que una vez recibidos los documentos
por parte de éstos - para ampliacion de créditos-, debian filtran
la informacioén, verificando las inconsistencias que pudieran
presentar, como igualmente lo informo el investigador JHON

ALEXANDER RESTREPO VELASQUEZ.

Y, aunque la testigo reconocio que los informadores del
banco no aprobaban los créditos, de igual manera dijo que

tenian como funcion su pre-aprobacion, por lo que éste

29 C.D. 9. Testimonio de 22 de septiembre de 2015.
% Testimonio de 28 de agosto de 2015.
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tramite se constituia en un filtro de importancia para la

verificacion inicial de posibles inconsistencias.

Agrego, ademas, que los mencionados funcionarios,
luego de la aprobacion final del crédito, debian continuar
velando por el buen comportamiento del cliente y mantener

su cartera saneada, para evitar mora en los pagos.

La Sala no duda de que los vinculos de MALAVER
MOLINA con la organizacion y su responsabilidad a titulo de
dolo en el delito de concierto para delinquir, refulgen
evidentes, por cuanto, ademas de las pruebas analizadas

existen otras directas e indirectas que se alzan en su contra.

Véase, por ejemplo, que respecto del actuar delictivo de la

acusada declar6 PABLO CESAR CASTANEDA CAMACHOS!, -

Representante Legal de C&CS, asesor legal en riesgo, investigacion y

fraude financiero-, recordando las irregularidades encontradas
en la documentacion que recibio el procesado CUBIDES
MUNOZ para la ampliacion de los créditos con relacion al hoy
condenado JOSE ALDEMAR USME QUINTERO, al paso de
indicar que el mismo procedimiento, por fuera del curso
normal que le competia como informador, encontr6 respecto de
MALAVER MOLINA, con relacion a los integrantes de la
organizacion LUIS HERNANDO BEJARANO, MYRIAM MILENA
LEON y JHON JAIRO SANCHEZ -hoy condenado por estos hechos-.

81M. 1.02.41. Testimonio rendido en audiencia del 20 enero de 2015. C.D. 9.
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Aseguro6 que, dentro de la documentacion entregada a la
procesada para la ampliacion de los créditos, los cuenta-
habientes aportaron direcciones del domicilio familiar y
comercial, que no correspondian a la realidad. Igual
inconsistencia verifico en la informacion de ingresos
economicos, pues, en uno Yy otro formulario diferian
considerablemente, siendo obligacion de los informadores,
como en efecto lo ratifico LORENA ENCISO DIAZ32, verificar

esa serie de situaciones.

De acuerdo con lo sefialado por el testigo CASTANEDA
CAMACHO, la acusada realiz6 una serie de consultas en lo que
toca con LUIS HERNANDO BEJARANO, lo mismo que
MYRIAM MILENA LEON y JHON JAIRO SANCHEZ, pues,
accedio a sus cuentas por fuera del horario de trabajo y cuando
se evidenciaba la consignacion de titulos valores fraudulentos,

varios de ellos cobrados irregularmente.

Por su parte, MONICA ANDREA AVILA CHAVARROS3,
auditora forense de Davivienda, encontré que entre junio de
2010 y junio de 2011, los informadores del banco, entre ellos
MALAVER MOLINA, de manera inusual hicieron multiples
consultas al cliente que coincidia con la consignacion de
titulos valores que fueron cancelados por la falla en el
sistema; en este caso, la procesada accedio 144 veces a las

cuentas de LUIS HERNANDO BEJARANO -hoy condenado por

82 Testimonio de 28 de agosto de 2015.
33 C.D. 6. Testimonio de marzo 3 de 2015. Minuto 4:18.
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estos hechos-, muchas de ellas las hizo por fuera de su horario
laboral, vulnerando el reglamento interno de identificacion

del cliente.

Irregularidades de las que igualmente dio cuenta el
analista forense de Davivienda JUAN CARLOS REYES
MUNOZ, tras aseverar que en el estudio realizado en la base
de datos proporcionada por la entidad bancaria, logro
establecer la serie de movimientos fraudulentos realizados
por parte de los integrantes de la organizacion, durante
varios meses, en los que hubo intervencion de algunos

informadores de la entidad.

Menciono que entre estos funcionarios se encontraba la
acusada MALAVER MOLINA, dado que realizo infinidad de
consultas durante su horario de trabajo y por fuera del
mismo, como ocurrio entre octubre de 2010 y enero de 2011,
ingresos a las plataformas virtuales, que coincidieron con el
pago de titulos valores fraudulentos al cuentahabiente con

cédula 79.494.537, esto es, LUIS HERNANDO BEJARANO.

Agregd el analista, que la acusada realizo varias
consultas el 4 de noviembre de 2010 -5 consultas-, el 9 del
mismo mes y ano -4 consultas-, €l 3 de diciembre -15 consultas-,
todas ellas antes y después de que fraudulentamente se

cancelara la suma de 23 millones de pesos.
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Actividad que igualmente efectuio los dias 6, 7, 13, 15,
22, 23, 25, 27 y 28 de diciembre del mismo ano -2010-, asi
como durante el mes de enero de 2011, cuando accedio a las
cuentas de BEJARANO, lo que coincidio con el retiro

fraudulento de suma superior a los 70 millones de pesos.

En estas condiciones, concluye la Sala que la
procesada, en su condicion de informadora del banco
Davivienda, hizo parte de la organizacion criminal
conformada por particulares, en su mayoria clientes de la
misma entidad, que actuaron con criterio de permanencia,
pues, aprovechando la desincronizacion de los sistemas y
con la ayuda de ésta, lograron sustraer de manera ilicita
fuertes sumas de dinero, en detrimento de las arcas de la

entidad.

El actuar de la procesada se reputa eminentemente
doloso, por cuanto, con conocimiento de causa utilizé su
cargo con fines ilicitos y vulnerd el bien juridico de la fe

publica.

Por tanto, la valoracion que efectuo el Tribunal resulta
acertada, al sujetarse a los principios de la sana critica, por
lo que la Sala no casara el fallo de condena respecto del delito
de concierto para delinquir atribuido a YENNY MARCELA
MALAVER MOLINA.
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En consecuencia, en garantia de la doble conformidad,

confirmara la condena que le fuera impuesta por este delito.

2.2.2. Del delito de acceso abusivo a un sistema

informatico.

La procesada MALAVER MOLINA fue absuelta en primera
instancia por el delito de acceso a un sistema informatico del
articulo 269 Ay 269 H, 1.3 del Codigo Penal, por considerar el
A quo, que existia duda sobre su responsabilidad, dado que las
consultas realizadas a las cuentas de varios integrantes de la
organizacion, se hicieron durante el horario de atencion al
publico, sin que coincidieran las mismas con un evento

fraudulento.

Contrario a lo decidido por el A quo, el Tribunal Superior
de Medellin, al desatar la alzada, conden6 a MALAVER
MOLINA por este reato, al advertir que por fuera del horario de
trabajo y sin justificacion alguna accedio, sin autorizacion, a
las cuentas de LUIS HERNANDO BEJARANO uno de los
integrantes de la organizacion, el 20 de octubre de 2010, a las
08:37:45 y a las 15:54:42; el 9 de noviembre del mismo ano

realizo 4 consultas mas por fuera de su horario laboral.

El mismo proceder repitid, por fuera del horario laboral,
el 30 de noviembre, a las 16:33:34 y 16:39:43; el 3 de
diciembre lo consulté S veces e igual actuacion repitio el 6 de

diciembre, cuando en la manana realiz6 un total de 15
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consultas, algunas de ellas, se dijo, estuvieron precedidas por

eventos de fraude.

Igual comportamiento se presentéo con HENRY ALBERTO
HERNANDEZ, a quien la procesada consulté 3 veces sin
autorizacion legal, por lo que considero probado el concurso

homogéneo de accesos abusivos a un sistema informatico.

La defensa, por su parte, considera que el fallador de
segunda instancia no valoro en conjunto las pruebas allegadas
a la actuacion, las cuales demostrarian que las consultas
realizadas por la procesada se sujetaron al manual de
autenticacion del cliente, sin que la Fiscalia hubiere
demostrado mas alla de toda duda razonable que, cuando la
procesada accedi6 a las cuentas de los clientes, éstos no se
encontraban presentes en la entidad o que las consultas se

hubieren realizado por fuera del horario laboral.

La Sala no desconoce que, conforme con el acuerdo de
voluntades -como arriba se analiz6, num. 2.2.1.- al que llego
YENNY MARCELA MALAVER MOLINA con la empresa
criminal, su aporte consistio en acceder a las cuentas
bancarias de los demas integrantes de la banda criminal, a
quienes mantenia al tanto de la liberacion de cupos que

hiciera posible el pago de titulos valores fraudulentos -

aprovechando la falla existente en el sistema de la entidad-.
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En armonia con el analisis realizado respecto del otro

coacusado, recuérdese

Con fundamento en las pruebas allegadas, en especial
los testimonios rendidos por JHON ALEXANDER RESTREPO
VELASQUEZ -investigador del C.T.I, MONICA ANDREA AVILA
CHAVARRO -auditora forense del banco Davivienda-, PABLO
CESAR CASTANEDA CAMACHO - asesor legal en riesgo,
investigacion y fraude financiero- y JUAN CARLOS REYES
MUNOZ -, la procesada realizé multiples consultas al usuario
LUIS HERNANDO BEJARANO para finales del ano 2010 y
hasta junio de 2011, algunas de ellas dentro del horario
laboral y otras por fuera del mismo, vulnerando el reglamento

interno de identificacion del cliente.

Para poder acceder a las cuentas del cliente, debian
éstos encontrarse presentes, so pena de vulnerar el manual
de autenticacion. Asi lo indicaron en audiencia publica
algunas funcionarias del banco, entre ellas, MONICA
ANDREA AVILA CHAVARRO, LILIANA PATRICIA OTERO
MOLINA y LORENA ENCISO DIAZ, quienes ademas
senalaron que el servicio al publico se prestaba a partir de
las 9 de la manana y hasta las 4 de la tarde; no obstante,
aclararon que después de terminada la jornada se debia
atender a todos los usuarios que se hallaran dentro del banco

antes de cerrar las puertas al publico.
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Dentro de la actuacion se logro establecer que para la
fecha de los hechos -afio 2010 a 2011-, la procesada laboraba de
lunes a viernes, en la jornada de la manana, de 8 am. a 5 pm,
en la sucursal Museo de Oro del banco Davivienda, pero que
el ingreso y atencion al publico comenzaba a partir de las 9

a.m. y terminaba a las 4 p.m.

El Tribunal consider6 probado que de las 144 consultas
por las que fue acusada MALAVER MOLINA - realizadas entre
septiembre de 2010 y enero de 2011, sOlo 14 de ellas son de
naturaleza ilicita, en tanto, la procesada, en cumplimiento
del designio criminal, accedi6é sin autorizacion, antes y
después de su horario laboral, a las cuentas de LUIS
HERNANDO BEJARANO y HENRY ALBERTO HERNANDEZ,
al primero lo consultoé 11 veces, mientras que 3 al segundo,

sin que éstos estuvieren presentes.

En concreto, aludié que ese reprochable proceder tuvo
lugar para finales del 2010, en los siguientes términos: i) el
20 de octubre, realiz6 una consulta antes de su horario
laboral a las 08:37:45 a.m. y la otra a las 15:54:42 a.m.; ii)
el 9 de noviembre consulté 4 veces por fuera del horario
laboral; iii) el 30 de noviembre hizo dos consultas culminada
su jornada laboral, alas 16:33:34 y 16:39:43 p.m.; iv) el 3 de
diciembre consulté en 5 ocasiones; v) el 6 del mismo mes el
mismo numero de veces y, vi) se refirido a las tres consultas

efectuadas a HENRY ALBERTO HERNANDEZ.
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La Sala verifica que el actuar de MALAVER MOLINA
resulta reprochable, al poner la funcion de informadora al
servicio de la organizacion criminal, pues, en solo cuatro
meses realizo mas de 144 consultas a las cuentas de los
miembros de la organizacion con el afan de hacer posible la
actividad fraudulenta, ello con independencia de que los
hechos se hubieren presentado por fuera o no de su horario
laboral, de todas formas su actuar resulté antijuridico,
conforme analisis realizado cuando se valoré idéntico

proceder del coacusado CUBIDES MUNOZ -num. 1-2-.

Con todo, oportuno se ofrece reiterar que el reproche
punitivo contra la procesada, no soélo procedia por las
incursiones realizadas a las plataformas de los sistemas por
fuera de su jornada laboral, sino dentro horario establecido
por la entidad, en tanto que la actualizacion del dolo de ella
se predica al acceder a las cuentas de los clientes que
pertenecian a la organizacion, en cumplimiento del designio

criminal.

En ese orden, la Fiscalia logro demostrar que la
funcionaria vulnero el bien juridico de la informacion y los
datos al acceder de manera reiterativa, por fuera del marco
legal, a varias cuentas de los usuarios del banco que hacian

parte de la organizacion a la que ella igualmente pertenecia.

Dijo JUAN CARLOS REYES MUNOZ -perito en informatica-,

que consultada la base de datos proporcionada por el banco,
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logro establecer que la procesada, el 20 de octubre de 2010,
a las 8:37:45 de la manana, accedi6 a la cuenta de LUIS
HERNANDO BEJARANO, al que realizo una consulta por
fuera del horario laboral. Igual situacion ocurrio el 9 de
noviembre de 2010 al efectuar el mismo procedimiento en 4

oportunidades, entre las 8:53:18 y 8:53:49.

Si, de acuerdo con lo probado en la actuacion, el horario
de atencion al publico comenzaba a partir de las 9 de la
manana, ninguna duda refulge respecto a que, cuando la
acusada realizo las cinco (5) consultas, antes de esa hora,
aun no se encontraban abiertas, al publico, las puertas de la

entidad.

En consecuencia, como MALAVER MOLINA no tenia
autorizacion para acceder a las cuentas del cliente, por no
encontrarse este presente, objetivamente ninguna duda
refulge acerca de su actuar reprochable, dado que en el
horario que no le era permitido, decidio acceder a los
sistemas informaticos, sin contar con el aval del legitimo

administrador de la cuenta.

En lo que toca con los hechos que se presentaron el 20
de octubre de 2010, cuando realiz6 una consulta a las
15:54:42 p.m., lo mismo que cuando accedi6 a los sistemas
el 30 de noviembre de 2010 - dos consultas a las 16:33:34 y
16:39:43 p.m., €l 3 -entre las 9:36:44, 10:14:34 y 10:20:15 a.m.-y, 6

de diciembre del mismo ano -entre las 13:19:29 y 13:20:51 p.m.,
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igual reproche merece, dado que segun lo aseguro el analista
de sistemas REYES MUNOZ los ingresos que hizo la
funcionaria coincidi6 con cheques fraudulentamente

consignados por la organizacion.

Su conducta resulta antijuridica y culpable, pues,
resulta evidente que para cumplir el acuerdo de voluntades
al que llegd con la organizacion delincuencial, decidio

infringir nuevamente la ley penal.

No esta por demas recordar que el delito por el que se
juzga a MALAVER MOLINA, es de aquellos denominados de
mera conducta, es decir, que basta el ingreso del ciber-
delincuente en las modalidades que establece la norma -ver
num. 1.2.- para tener por afectado el bien juridico de la

informacion y los datos.

Ninguna justificacion surge a favor de la procesada,
quien decidi6é utilizar su cargo para actuar de manera
contraria a la ley con el proposito de cumplir los acuerdos a

los que lleg6 con la organizacion criminal.

Finalmente, el Ad quem consider6 probado que la
funcionaria igualmente accedi6o de manera ilicita, 3 veces a
las cuentas de HENRY ALBERTO HERNANDEZ; sin embargo,
no hizo una adecuada motivacion para llegar a esa
conclusion, quedandose en la sola enunciacion del hecho,

por lo que, en esas condiciones, nos encontramos ante una
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falta de debida motivacion de las decisiones, lo que vulnera
el debido proceso, pero que no incidiria en la imposicion de

la pena como mas adelante se vera.

En suma, con relacion a la condena del Ad quem por el
concurso homogéneo de acceso abusivo a un sistema
informatico, por acceder en multiples ocasiones a las cuentas
bancarias de LUIS HERNANDO BEJARANO, vulnerando la
informacion y los datos, la Sala no casara el fallo del Tribunal
Superior de Medellin, de fecha 14 de marzo de 2017, en su

lugar confirmara la condena.

En lo atinente a las 3 consultas realizadas a HENRY
ALBERTO HERNANDEZ, por las cuales el Tribunal ninguna
argumentacion realizo, la Corte, como se anuncio, dejara en
firme la pena impuesta por el Tribunal, consistente en 90
meses de prision y multa de 159 salarios minimos legales

mensuales, por las siguientes razones:

El Ad quem, al momento de dosificar la pena partio del
delito con pena mas alta, que corresponde al acceso abusivo
a un sistema informatico agravado del art. 269 A, 269 H,
incisos 1 y 3, luego, dividio la pena de prision y de multa en
cuartos, para optar por el primer cuarto minimo, en lugar de
ubicarse dentro de los cuartos medios, conforme lo dispone
el articulo 61 del C.P., inciso segundo y tercero, dado que
concurrian las circunstancias de agravacion punitiva

indicadas.
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En este orden, se ubico el fallador dentro del cuarto
minimo, esto es, de 72 a 96 meses de prision, pese a que, se
reitera la fijacion debio hacerse entre los cuartos medios, es

decir, 96 a 144 meses de prision.

Ahora bien, establecidos los cuartos en los que el Ad
quem determiné la pena, consider6 adecuado partir del
minimo, correspondiente a 72 meses, a los que aumento 9
meses por los tres (3) eventos en que la procesada accedio de
manera abusiva al sistema informatico -3 meses por cada
conducta-, es decir 81 meses, tiempo al que aumento nueve
(9) meses mas por el concurso heterogéneo con el delito de
concierto para delinquir, para imponer finalmente una pena

de 90 meses de prision.

Igual precision hizo con la multa, el primer cuarto
minimo lo fijo entre 150 a 550 s.m.m.l.v., sin tener en
consideracion los parametros de dosificacion arriba
mencionados -art. 61.2-. Por manera que partiéo del minimo,
que corresponde a 150 salarios, a los que aumento 9
s.m.m.l.v, por las tres ocasiones en que lesiono el bien
juridico de la informacion y los datos -3 por cada delito-, para

un total de 159 s.m.m.l.v., vigentes.

En ese orden, a pesar de que el Tribunal habia
condenado por 14 hechos, de los que consideré que la

procesada de manera irregular accedid a los sistemas
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informaticos, contrariando sus propios argumentos, termino
dosificando tanto la pena de prision como la de multa, sélo
por tres (3) eventos, aspectos que de cara a la real pena que

se debia imponer, terminaron favoreciendo a la acusada.

No obstante, el error en que incurrié el Ad quem al
momento de dosificar las penas de prision y multa por debajo
de lo que en realidad correspondia y respecto de la totalidad
de los hechos por los que habia condenado, no puede ser
corregido por la Corte, so pena de vulnerar el principio

reformatio in pejus.

En esas condiciones, con la aclaracion realizada, no se
casara el fallo de condena y por tanto ninguna variacion sufre
la condena impuesta a la procesada de 90 meses de prision,
multa de 159 s.m.m.l.v., la accesoria de inhabilitacion en el
ejercicio de derechos y funciones publicas por el mismo lapso

de la pena principal privativa de la libertad

2.2.3. De los subrogados de la suspension de la

ejecucion de la pena y prision domiciliaria.

La Corte advierte con extraneza que el Tribunal de
Medellin, pese a condenar por primera ocasion a la acusada,
ninguna argumentacion presento respecto de la concesion o no
de los subrogados de la suspension de la ejecucion de la pena

y prision domiciliaria, en evidente falta de motivacion sobre un
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aspecto trascendente, suficiente para decretar la nulidad de la

sentencia.

Empero, estima la Sala, en cumplimiento de claros
principios de economia procesal, eficiencia y carga util de las
decisiones, que en el caso examinado ello representa una carga
innecesaria, pues, como se verifica adelante, el examen
objetivo de las normas y lo allegado al proceso, permite acceder
a la pretension del apelante, sin que ello vaya en desmedro de

la justicia o de las partes vinculadas al tramite.

Segun establece el canon 63 original del Coédigo Penal,
vigente para la fecha de ocurrencia de los hechos -2008 a
noviembre de 2011-, de oficio o a peticion del interesado, la
ejecucion de la pena privativa de la libertad se suspendera
por un periodo de dos (2) a cinco (5) anos, siempre que
concurran, entre otros, los siguientes requisitos: i) Que la
pena impuesta sea de prision que no exceda de tres (3) anos;
ii) Que los antecedentes personales, sociales y familiares del
sentenciado, asi como la modalidad y gravedad de la
conducta punible sean indicativos de que no existe necesidad

de ejecucion de la pena.

En este caso no hay lugar a la suspension condicional
de la ejecucion de la pena por no cumplirse el primer
presupuesto de orden objetivo, dado que la sancion impuesta
es de noventa (90) meses de prision, superando el requisito
objetivo de tres (3) anos exigido por la norma, por lo que

resulta innecesario valorar el aspecto de caracter subjetivo.
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Ahora bien, con la modificacion introducida al articulo
63 por el articulo 29 de la Ley 1709 de 2014, aumento la pena
de tres (3) a cuatro (4) anos de prision, sin embargo, tampoco
se cumple con el requisito objetivo en tanto que la pena de

prision impuesta supera el mencionado quantum.

En esas condiciones, se torna inviable la concesion del

mecanismo sustitutivo.

Resta ahora, pronunciarnos sobre la concesion de la
prision domiciliaria en su residencia —art. 38 del CP.- o, en su
lugar, la implementacion del mecanismo de vigilancia
electronica —art. 38 A- que solicita el apoderado de la acusada,
al considerar cumplidos la totalidad de los factores tanto
objetivo como subjetivo, que permiten satisfacer los fines de la

pena.

Necesario se ofrece indicar que las conductas punibles
de concierto para delinquir y acceso abusivo a un sistema
informatico, por los que es juzgada la procesada, se
cometieron en vigencia del articulo 38 de la Ley 599 de 2000,
modificado por el articulo 31 de la Ley 1142 de 2007, que
disponia como requisitos concurrentes para el otorgamiento
de la prision domiciliaria: (i) un minimo de pena prevista en
la ley de cinco (5) anos de prision o menos. (ii) Un pronoéstico
favorable de su desempeno personal, laboral, familiar o social

del cual se deduzca que no colocara en peligro a la
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comunidad y que no evadira el cumplimiento de la pena y (iii)
la garantia mediante caucion de las obligaciones que se
senalan en el numeral 3° de la norma a la que se hace

referencia.

Ambos tipos penales -articulo 340 y 269 A, 269 H.1.3. del
C.P.-, consagran una pena minima de 4 anos de sancion, por
lo que con creces se cumple el primero de los requisitos que
es del orden objetivo, el cual de igual manera queda cobijado
con la Ley 1709 de 2014, posterior a los hechos, que modifico

el requisito de la pena minima de 5 anos ampliandolo a 8.

Ademas, ninguno de los delitos por los que se procede,
se encuentra enlistado en el inciso 2 del canon 68A de la ley
599 de 2000, de tal suerte que, en ambas disposiciones, en
cuanto al aspecto objetivo corresponde, se permite la
concesion de la prision domiciliaria de los art. 38 y 38B del

C.P.

Se verifica ahora el segundo requisito, de caracter
subjetivo, es decir, si la acusada tiene arraigo familiar y
social, aspecto que, como lo ha dicho la Corte, se relaciona
con la existencia de un vinculo objetivo del sentenciado con
el lugar donde reside, lo cual puede acreditarse con distintos
medios cognoscitivos, entre otros, tener una residencia fija y
estable, vivir en ella junto con la familia y estar presto a

atender el requerimiento de las autoridades.
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Al respecto, la Sala advierte que estas circunstancias se
encuentran plenamente establecidas en la actuacion, dado
que desde la solicitud de medida de aseguramiento, la
defensa ha demostrado que la procesada tiene un arraigo
social y familiar, ha estado presta a concurrir a todas las
diligencias judiciales a las que ha sido citada, ademas de no
registrar antecedentes penales durante los ultimos cinco
anos anteriores, conforme se verifica de la certificacion

expedida por la Policia Nacional de fecha 03/02 /202234

A partir de lo anterior y toda vez que no se cuenta con
informacion que permita deducir que colocara en peligro a la
comunidad desde su residencia o que eludira el
cumplimiento de la pena al tener su domicilio por lugar de
reclusion, es notoria la procedencia de la prision extramural

de que trata el articulo 38B del Codigo Penal.

En consecuencia, la condenada MALAVER MOLINA
debera permanecer en su lugar de domicilio, ubicado de la
carrera 80 G nro. 6-19, torre 2, apartamento 803 de esta
ciudad, ademas de suscribir la correspondiente diligencia de
compromiso de que trata el art. 38 B, numeral 4, literales a)
y d) y prestar caucion por la suma de un salario minimo

mensual legal.

34 Fl. 75 del c.0. C.S.J.
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De esta determinacion se comunicara al Instituto
Nacional Penitenciario y Carcelario, INPEC, del lugar donde

quedara recluida domiciliariamente para lo de su cargo.

En mérito de lo expuesto, la CORTE SUPREMA DE
JUSTICIA, SALA DE CASACION PENAL, administrando

justicia en nombre de la Republica y por autoridad de la Ley,

RESUELVE:

Primero: No casar la sentencia de 14 de marzo de 2017
proferida por la Sala Penal del Tribunal Superior de Medellin,
que confirmoé la condena contra FREDY DANIEL CUBIDES
MUNOZ, como autor del delito de concierto para delinquir -340

del C.P.-, conforme se expuso en la parte motiva -num. 1.1-.

Segundo: No Casar el fallo de segunda instancia que
condeno a CUBIDES MUNOZ por el delito de acceso abusivo a
un sistema informatico, en su lugar, confirmar la primera
condena proferida por el Juez colegiado, respecto de esta
conducta, conforme a lo expuesto en el numeral 1.2. de esta

decision.

Tercero: No casar el fallo de segunda instancia de marzo
14 de 2017, proferido por el Tribunal de Medellin, que condeno
a YENNY MARCELA MALAVER MOLINA por los delitos de

concierto para delinquir —art. 340 del C.P.- y acceso abusivo a
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un sistema informatico agravado -art. 269 A, 269 H, en

concurso homogéneo, conforme se dejo expuesto en la parte

motiva -2.2.1 y 2.2.2.-

En consecuencia, confirmar el fallo de segunda instancia
que la condendé por ambos delitos en garantia de la doble

conformidad.

Cuarto: Negar a la condenada MALAVER MOLINA la
suspension condicional de la ejecucion de la pena, en su lugar,
conceder la prision domiciliaria, en las condiciones indicadas —

num. 2.2.3-

Quinto: Comunicar al Inpec y demas autoridades para

los fines correspondientes.

Contra esta decision no procede recurso alguno.

Notifiquese y camplase.

FABIQJOSPITTA §ARZON

PRESIDENTE
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AVILA ROLDAN

FERNANDO LEON BOLANOS PALACIOS

\
\

\

\\ \T
WY
-
~GERSON CHAVER ASTRO
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[~

DIEGO EUGENIO CORREDOR BELTRAN

e ——

LUIS\ANTONIO HERNANDEZ BARBEA\

BERNATE

PATRICIA SALAZAR C
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NUBIA YOLANDA NOVA GARCIA
Secretaria
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